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Acerca de la OMC

La Organizacion Mundial del Comercio es la organizacion internacional que
se ocupa de las normas mundiales por las que se rige el comercio entre

las naciones. Su principal funcion consiste en velar por que el comercio se

desarrolle de la manera mas fluida, previsible y libre posible, en condiciones
de igualdad para todos sus Miembros.

Acerca de la CESPAP

La Comision Economica y Social para Asia y el Pacifico es la plataforma
intergubernamental mas inclusiva de la region de Asia y el Pacifico. Apoya
el desarrollo sostenible mediante iniciativas regionales de cooperacion
intergubernamental, la creacién de conocimientos orientada a la accién y
servicios de asistencia técnica y creacion de capacidad.

Acerca de la CNUDMI

La Comision de las Naciones Unidas para el Derecho Mercantil Internacional
es el organo juridico principal del sistema de las Naciones Unidas en el
campo del derecho mercantil internacional. Su funcion principal consiste en
modernizar y armonizar las normas del comercio internacional.
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La finalidad de este conjunto de instrumentos es dar a
conocer los instrumentos técnicos y juridicos a los que
se puede recurrir para adoptar sistemas de comercio
transfronterizo sin papel y ventanillas unicas nacionales.
Entre las medidas fundamentales para desarrollar los
sistemas de comercio sin papel figuran las siguientes:

= establecer un marco juridico favorable;

= establecer un marco técnico favorable;

= promover una gobernanza eficaz y asegurar
la participacion de las partes interesadas;

= prestar asistencia técnica.

Esta publicacion se basa en la Guia de evaluacion

de la preparacién legal, la Guia de evaluacién de la
preparacion técnica y las correspondientes listas de
verificacion relativas al comercio transfronterizo sin
papel. Elaboradas por la CESPAP en el marco de la
ayuda que presta para la aplicacion del Acuerdo Marco
sobre la Facilitacion del Comercio Transfronterizo

sin Papel en Asia y el Pacifico,' las Guias contienen
notas explicativas, buenas practicas, referencias y otra
informacion pertinente para ayudar a los usuarios a
realizar autoevaluaciones de sus sistemas de comercio
transfronterizo sin papel utilizando las listas de
verificacion.

“La finalidad de este conjunto

de instrumentos es dar a conocer
los instrumentos técnicos y
juridicos a los que se puede
recurrir para adoptar sistemas
de comercio transfronterizo

sin papel y ventanillas unicas
nacionales”.

El conjunto de instrumentos no tiene por objeto evaluar
la situacion de un sistema de comercio sin papel, sino
ayudar a las partes interesadas a aplicar un sistema de
ese tipo. En cada capitulo se enumeran las cuestiones
mas pertinentes para cada seccion de las listas de
verificacion sobre la preparacion legal y sobre la
preparacion técnica.

Las ventajas de este enfoque son tanto su brevedad
como la claridad con la que pone de relieve los
elementos seleccionados. Sin embargo, los usuarios
deben remitirse también a las propias listas de
verificacion y guias de evaluacion de la preparacion
que se pueden consultar libremente en linea.

La Guia de evaluacion de la preparacion legal, la Guia de evaluacién de la preparacién técnica y las
correspondientes listas de verificacion relativas al comercio transfronterizo sin papel se pueden consultar

en linea en:

@ https://readiness.digitalizetrade.org

Note de fin

1 Véanse el documento de las Naciones Unidas E/ESCAP/RES/72/4 y la pagina web https://www.unescap.org/kp/cpta.
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El uso de documentos y transacciones electronicos
puede acelerar y aumentar el comercio. Los mensajes
electrénicos pueden eliminar la necesidad de introducir
datos en un ordenador manualmente en cada puesto
de control de la cadena de suministro y posibilitan la
reutilizacion de los datos.

Hay varias formas de digitalizar los documentos

y las transacciones comerciales. Una de ellas es
simplemente tomar una instantanea de un documento
en papel. Otra es utilizar un portal en Internet en el que
se pueden introducir los distintos elementos de datos;
es lo que se denomina interfaz de transferencia de
datos (DTI). También se pueden realizar transacciones
sin papel utilizando mensajes electronicos de
ordenador a ordenador entre socios comerciales

en un formato normalizado, lo que se denomina
intercambio electrénico de datos (EDI). Estos sistemas
suelen proporcionar una interfaz de programacion de
aplicaciones para facilitar las interacciones con la base
de datos (CEPE y CEFACT/ONU, 2018).

Segun un estudio centrado en la region de Asia y

el Pacifico, la aplicacion incluso parcial de medidas
relativas al comercio transfronterizo sin papel podria
suponer un aumento de las exportaciones equivalente
a 36.000 millones de dolares EE.UU. al afio o, en

un escenario mas ambicioso de aplicacion plena, un
incremento anual de las exportaciones equivalente a
257.000 millones de dolares EE.UU. (CESPAP, 2014).
El tiempo necesario para exportar también podria
disminuir en promedio un 24% en caso de aplicacion
parcial y un 44% en caso de aplicacion plena.

La utilizacion de procesos electronicos en el comercio
internacional también puede tener importantes
beneficios para el medio ambiente, dado que en

el marco de las cadenas de suministro mundiales

se suelen imprimir, enviar, tramitar, intercambiar

y, finalmente, desechar grandes cantidades de

| )

documentos impresos (Duval y Hardy, 2021): “A nivel
mundial, la reduccion media de las emisiones que se
puede lograr gracias a la aplicacion del comercio sin
papel es de 36 millones de toneladas, lo que equivale a
plantar mas de 1.000 millones de arboles™.

A fin de reducir los tramites burocraticos en la frontera
mediante la simplificacién, modernizacién y armonizacion
de los procedimientos aduaneros, los Miembros de

la OMC adoptaron el Acuerdo sobre Facilitacion del
Comercio (AFC), que entr6 en vigor en 2017.

El AFC dispone que los Miembros de la OMC han de
prever la presentacion anticipada de los documentos
de administracion del comercio en formato electronico
para su tramitacion previa a la llegada, segun proceda.
También alienta a las autoridades aduaneras a aceptar
copias impresas o electronicas de los documentos
justificantes exigidos para las formalidades de
importacion, exportacion o transito.

“La aplicacion incluso parcial

de medidas relativas al comercio
transfronterizo sin papel podria
suponer un aumento de las
exportaciones equivalente a
36.000 millones de ddélares
EE.UU. al aino”.

La Encuesta Mundial de las Naciones Unidas sobre
Facilitacion del Comercio Digital y Sostenible de
2021 (Naciones Unidas, 2021) muestra que las
medidas relacionadas con el AFC se han aplicado bien
y han mejorado la transparencia de los reglamentos,
simplificado las formalidades y fortalecido los
mecanismos institucionales y de cooperacion. Sin
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embargo, aun queda trabajo por hacer para digitalizar
los procesos comerciales, en particular para permitir el
intercambio y el reconocimiento juridico de los datos y
documentos relacionados con el comercio en formato
electrénico.

Segun un reciente estudio conjunto del Banco Asiatico
de Desarrollo (BAsD) y la CESPAP, la reduccion media
de los costos del comercio en la region de Asia y el
Pacifico seria superior al 13% en caso de aplicarse
plenamente las medidas de facilitacion del comercio
digital, como las relativas al comercio sin papel,
ademas de las medidas vinculantes y no vinculantes ya
previstas en el AFC (BAsD/CESPAP, 2021).

Varios instrumentos e iniciativas regionales, como el
Acuerdo Marco sobre la Facilitacion del Comercio
Transfronterizo sin Papel en Asia y el Pacifico, tienen
por objeto acelerar los progresos en esa esfera

1.1

La funcion principal de un sistema de comercio sin
papel es generar, enviar, recibir, archivar o procesar de
alguna otra forma por medios electronicos informacion
relacionada con el comercio.? Existen diferentes sistemas
de comercio sin papel (por ejemplo, declaraciones de
aduana electronicas, sistemas electronicos de gestion
portuaria, ventanillas unicas electronicas).

El comercio sin papel se refiere a la digitalizaciéon

de los flujos de informacion necesarios para que las
mercancias y los servicios atraviesen las fronteras
(CEPE Y CEFACT/ONU, 2018). Este concepto se
utiliza a menudo para referirse al intercambio electrénico

“La reduccion media de los
costos del comercio en la
regién de Asia y el Pacifico
seria superior al 13% en caso
de aplicarse plenamente las
medidas de facilitacion del
comercio digital”.

(véase el recuadro 1). La urgencia relativa de facilitar el
comercio transfronterizo sin papel se hizo mas evidente
durante la crisis causada por la COVID-19, cuando

las medidas de distanciamiento fisico dificultaron

el intercambio de documentos en papel y los flujos

de pequenos envios y paquetes a través de las
plataformas de comercio electronico se aceleraron

aun mas.

Sistemas de comercio sin papel

de datos en un contexto comercial y reglamentario
puramente nacional, es decir, el intercambio entre
empresas y Gobiernos.

Sin embargo, los sistemas de comercio sin papel
también pueden ser utilizados entre Gobiernos y

entre empresas. Estos niveles de actividad no son
mutuamente excluyentes, y un sistema de comercio

sin papel puede abarcar varios de ellos.® En el cuadro

1 se enumeran algunas de las secciones pertinentes
sobre los sistemas de comercio sin papel de la Guia de
evaluacién de la preparacion técnica de la CESPAP y
de la correspondiente lista de verificacion.

Cuadro 1: Sistemas de comercio sin papel - secciones pertinentes de la Guia de evaluacion de Ila
preparacion técnica de la CESPAP y de la correspondiente lista de verificacion

Preguntas de la Guia y de la lista

¢Ha implementado su pais un sistema electronico de aduanas (y otros servicios que facilitan las

declaraciones aduaneras en formato electronico)?

¢Ha implementado su pais sistemas portuarios electronicos (incluidos puertos aéreos, maritimos,

terrestres, ferroviarios e interiores)?

éHa implementado el pais alguna declaracion de aduana sin papel para los procedimientos de

‘ Seccion
A2.11

A2.1.2

B5.1

transito nacional (transito de entrada, transito de salida, transito interior)?



CONJUNTO DE INSTRUMENTOS PARA EL COMERCIO TRANSFRONTERIZO SIN PAPEL

Recuadro 1: Acuerdos e iniciativas bilaterales y regionales sobre el comercio transfronterizo sin papel

Acuerdo de Ventanilla Unica de la ASEAN*

El primer acuerdo regional dedicado al comercio transfronterizo sin papel es sin duda el Acuerdo de Ventanilla
Unica de la Asociacion de Naciones del Asia Sudoriental (ASEAN), firmado en 2005 por 10 miembros de

la ASEAN. En virtud del Acuerdo, los miembros se proponen elaborar e interconectar las ventanillas unicas
nacionales, que permiten a las partes que intervienen en el comercio y el transporte presentar informacion y
documentos normalizados en un punto de entrada unico para cumplir todas las prescripciones reglamentarias
relacionadas con la importacion, la exportacion y el transito (CEPE y CEFACT/ONU, 2020a).

Aunque se han hecho progresos, las dificultades han sido mayores de lo previsto inicialmente. Hubo que esperar
hasta 2018 para que se lograra el primer intercambio en tiempo real de un documento —un certificado de origen
preferencial de la ASEAN— entre la mayoria de los miembros.

Acuerdo Marco sobre Facilitacion del Comercio Transfronterizo sin Papel en Asia y el Pacifico**

En parte para responder a los desafios que planteaba el Acuerdo de Ventanilla Unica de la ASEAN, los
miembros de la CESPAP, encabezados por la Republica de Corea, iniciaron en 2012 la negociacion del
Acuerdo Marco sobre Facilitacion del Comercio Transfronterizo sin Papel en Asia y el Pacifico. Adoptado en
20186, el Acuerdo Marco ofrece una plataforma inclusiva para la digitalizacion de los procesos comerciales
sobre la base de un conjunto basico de principios y tiene por objeto fomentar el reconocimiento mutuo de los
datos y documentos relacionados con el comercio en formato electronico entre 53 economias.

Entré en vigor en febrero de 2021 y ha ido acompanado de iniciativas menos formales entre subgrupos de

miembros, como el grupo de trabajo conjunto de la Organizacion Mundial de Aduanas (OMA) y la CESPAP
sobre el intercambio electronico transfronterizo de datos entre China, la Republica de Corea, Mongolia y la

Federacion de Rusia.

Acuerdos comerciales bilaterales y regionales

El comercio sin papel es desde hace tiempo una tema preeminente en Asia y el Pacifico, ya sea en el marco del
Foro de Cooperacion Econémica de Asia y el Pacifico (APEC) o como parte de un numero cada vez mayor de
acuerdos bilaterales y trilaterales sobre comercio digital entre Singapur y otras economias y, en otras partes del
mundo, también va creciendo rapidamente el nimero de iniciativas en ese ambito.

La mayoria de los acuerdos comerciales bilaterales y regionales concluidos recientemente en todo el mundo
incluyen una o mas disposiciones sobre el comercio sin papel, por lo general como parte de un capitulo
dedicado al comercio electronico o a las aduanas y la facilitacion del comercio. El intercambio de experiencias
a nivel regional y mundial sera fundamental para lograr que esas disposiciones se apliquen de manera eficaz e
inclusiva.

El Reglamento de la UE relativo a la identificacion electronica y los servicios de confianza para las transacciones
electronicas (elDAS)*** apoya las interacciones electronicas seguras y fluidas entre las partes interesadas de los
sectores publico y privado; y el sistema de intercambio de certificados de la ventanilla tnica aduanera de la UE
(UE-CSW-CERTEX) proporciona informacion util para seguir desarrollando el comercio sin papel.

* Véase: https://asean.org/our-communities/economic-community/asean-single-window.

** Documento de las Naciones Unidas E/ESCAP/RES/72/4.

*** \léase el Reglamento (UE) N° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior y por el que se deroga la Directiva

1999/93/CE, 28 de agosto de 2014.
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1.2 Ventanillas iinicas nacionales

En un determinado momento (e idealmente), todos
los sistemas nacionales de comercio sin papel
pueden conectarse a una ventanilla unica nacional.*
Una integracion eficiente reduce los costos de
cumplimiento, ya que los datos solo se presentan una
vez. En el marco del AFC se alienta el establecimiento

de ventanillas unicas nacionales. En el cuadro 2

se enumeran algunas de las secciones pertinentes
sobre las ventanillas Unicas nacionales de la Guia de
evaluacion de la preparacién técnica de la CESPAP
y de la correspondiente lista de verificacion.

Cuadro 2: Ventanillas Gnicas nacionales - secciones pertinentes de la Guia de evaluacion de Ila
preparacion técnica de la CESPAP y de la correspondiente lista de verificacion

Preguntas de la Guia y de la lista

Seccion

éSe ha implementado un sistema de ventanilla Unica en su pais para acelerar el movimiento/

A2.2

despacho de mercancias y facilitar la cadena de suministro del comercio internacional?

éAlguno de los sistemas mencionados en A2.1, “Sistemas electronicos”, esta conectado a través

de una red comun o Unica?

A3.2

1.3 Establecer sistemas de comercio
sin papel interoperables

Crear un sistema de comercio sin papel que funcione
bien no deja de plantear dificultades, en particular
cuando se ha de integrar el sistema en una ventanilla
unica nacional. Se requieren diversos métodos
técnicos y juridicos (véase el cuadro 3).

Los sistemas de comercio sin papel y las ventanillas
unicas nacionales deben estar conectados con sus
homologos extranjeros para promover el intercambio
transfronterizo de informacion relacionada con el
comercio. Esto requiere la interoperabilidad de las
ventanillas unicas nacionales entre ellas y con otras
ventanillas unicas, lo que puede lograrse gracias a unas
normas internacionales y unas leyes basadas en la
neutralidad tecnolodgica.® En 2017 la tasa de aplicacion
de medidas de comercio transfronterizo sin papel era
tan solo del 34%p¢, de modo que hay muchas economias
que todavia no se benefician de los sistemas de
comercio sin papel y las ventanillas Unicas nacionales.

Como han puesto de manifiesto recientes acuerdos
regionales y de libre comercio, los actores estatales
estan cada vez mas interesados en los beneficios
del comercio digital. Los estudios muestran que este
interés se ha extendido a todos los niveles de la escala
de desarrollo, ya que tanto paises desarrollados
como paises en desarrollo incorporan con creciente
frecuencia en la legislacion capitulos sobre comercio
electronico y comercio digital (Monteiro y Teh,
2017). Esto es especialmente cierto en el caso de
los acuerdos exclusivamente sobre comercio digital
concertados en la region de Asia y el Pacifico.” En

el cuadro 4 se enumeran las secciones pertinentes
sobre el establecimiento de sistemas de comercio
sin papel interoperables de la Guia de evaluacién

de la preparacion técnica de la CESPAP y de la
correspondiente lista de verificacion.
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Cuadro 3: Medidas fundamentales para los sistemas de comercio sin papel interoperables y las
ventanillas unicas nacionales

Establecer un marco juridico favorable

= Normas relativas a la gobernanza de datos
= Imputacion de la responsabilidad y gestion
de controversias

= Reconocimiento juridico de las transacciones y los
documentos electrénicos
= Reconocimiento juridico de los servicios de confianza

Establecer un marco técnico favorable

* Protocolos de comunicacion
» Conectividad
= Seguridad de los datos

= Identidad digital
= Pago electronico
* Modelos de datos y semantica

Promover una gobernanza eficaz y asegurar la participacion de las partes interesadas

= Normas y estructuras de gobernanza
= Creacion de capacidad para los usuarios del sistema de comercio sin papel

Promover la asistencia técnica

= Programas internacionales de asistencia técnica y apoyo para los encargados de la aplicacion de sistemas de
comercio sin papel

Cuadro 4: Establecimiento de sistemas de comercio sin papel interoperables - secciones pertinentes de la
Guia de evaluacion de Ila preparacion técnica de la CESPAP y de la correspondiente lista de verificacion

Preguntas de la Guia y de la lista

‘ Seccion
Si se ha implementado alguno de los sistemas mencionados en A2.1, “Sistemas electrénicos”,

équé porcentaje apoya el intercambio transfronterizo de datos? =

Si se ha implementado un sistema de ventanilla unica mencionado en A2.2, éadmite el intercambio B2.1
transfronterizo de datos?

En caso afirmativo, éfunciona como la ventanilla tnica nacional, que actiia como el punto unico nacional

o o . . . i B2.2
de conectividad para cualquier intercambio transfronterizo de datos con otros socios de dialogo?

Notas finales

-

intercambio de datos y compartir recursos y servicios, como un
unico registro de usuarios, un sistema comun de gestion de acceso

Véase la pagina web interactiva: https://www.untfsurvey.org.

2 E arﬁCUI.O 2) c'ie la Ley Modelo d? la CNL.JDMl sob.re Comercio y bases de datos comunes (por ejemplo, datos de localizacion,
Electronico define un sistema de |nforTaC|on (por ejemplo, un datos sobre materiales peligrosos y datos sobre control sanitario de
sistema de comercio sin papel) como “todo sistema utilizado para los buques). Se han puesto en marcha otras iniciativas regionales
generar, enviar, recibir, archivar o procesar de alguna otra forma para conectar las ventanillas unicas nacionales, entre ellas el
mensajes de datos’. entorno de ventanilla tnica de la UE para aduanas y la iniciativa de

3 Por ejemplo, los portales de presentacién unicos de los Servicios la ventanilla tinica de la Gomunidad Econémica Euroasiatica.
Integrados d_e Comercio In?ernacional para las Mipymes (ISMIT) dela 5  Algunas iniciativas ofrecen orientacion general sobre la
CEPE, destinados a las microempresas y las pequefias y medianas interoperabilidad de las ventanillas tnicas nacionales, en particular
empresas, abarcan principalmente los procesos entre empresas, como la Recomendacién N° 36 sobre Ia interoperabilidad de las
la contratacion de servicios de transporte, de logistica y financieros. ventanillas tnicas (CEPE y CEFACT/ONU, 2017a) y el documento
A menudo facilitan también los procesos de reglamentacion gracias Cross-border Single Window Interoperability: A Managerial Guide
al intercambio de informacién entre empresas y Gobiermos (véase: (Interoperabilidad transfronteriza de las ventanillas nicas: Guia de
https://unece.org/fileadmin/DAM/cefact/cf_forums/2018_China/ Gestion) (UNNEXT/CESPAP, 2018).
eCommerce_Bio-PPT/PPT_05_CramMartos.pdf). '

) ) . ) B 6 Véase: https://www.unescap.org/news/good-progress-made-

4 Hay varios estudios de casos que pueden orientar la interconexion implementing-wto-trade-facilitation-agreement-still-long-road-

entre las ventanillas unicas nacionales (véase el recuadro 1). El
Acuerdo de Ventanilla Unica de la ASEAN integra las ventanillas
unicas nacionales de los miembros de la ASEAN en una red 7 Véanse el Acuerdo de Economia Digital entre Singapur y Australia

paperless-and.

regional. El entorno europeo de ventanilla tnica maritima conecta
las ventanillas Unicas maritimas nacionales con el fin de facilitar el

(SADEA) y el Acuerdo de Asociacion sobre Economia Digital
(DEPA) concluido entre Singapur y otros Estados.

©
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El reconocimiento juridico mundial

de las transacciones y los documentos

electronicos

El reconocimiento juridico de que las transacciones y

los documentos electronicos pueden ser funcionalmente
equivalentes a las versiones en papel es esencial para
sustituir los sistemas comerciales basados en papel por
otros sin papel. Tratar las transacciones y documentos
electronicos como equivalentes a sus versiones en papel
puede facilitar su reconocimiento juridico transfronterizo
(véase el cuadro 5).

Los criterios clave que hay que tener en cuenta

para establecer esta equivalencia son, entre otros,
asegurar que el documento no sufra alteraciones con
el tiempo y establecer la identidad del emisor de un
mensaje electronico.! La ventaja de este enfoque de
equivalencia funcional es que no es preciso modificar
las normas tradicionales sobre los documentos

en papel de un marco juridico. Ademas, al hacer
innecesario establecer un régimen juridico especial
para las comunicaciones electrénicas, se evita la
existencia de “regimenes duales”.

Idealmente, una vez autorizadas las transacciones
electronicas sobre la base del enfoque de la
equivalencia funcional, no serian necesarias normas
especiales para los documentos o transacciones
comerciales, lo que permitiria constituir un régimen
juridico claro y comun para el comercio sin papel y, por
consiguiente, facilitaria el intercambio de datos.

Sin embargo, los Estados pueden aprobar leyes
que especifiquen como deben aplicarse las
comunicaciones electronicas a las diferentes

transacciones o documentos (por ejemplo, contratos
electrénicos, documentos transmisibles electronicos).
Ademas, las transacciones y documentos electrénicos
pueden estar sujetos a requisitos especiales (por
ejemplo, cuando intervienen organismos publicos,
como autoridades aduaneras y organismos de
reglamentacion).

En el caso de los documentos comerciales que son
transferibles, como los que incorporan el derecho a la
entrega de una mercancia (por ejemplo, conocimientos
de embarque o recibos de almacén) o de una suma de
dinero (por ejemplo, cheques o pagarés), es posible
su empleo en formato electronico requiera establecer
otros requisitos para la equivalencia funcional.

Lo ideal es que todos los regimenes juridicos se basen
en el principio de neutralidad tecnolégica (es decir, que
no especifiquen una tecnologia necesaria para cumplir
con las prescripciones legales). Esta neutralidad
permite que los sistemas de comercio sin papel se
comuniquen entre si (ya que su funcionamiento no

se basa en prescripciones especificas en materia
tecnologia, sino en principios), lo que facilita el
intercambio de documentos e informacion electrénicos
sin necesidad de intervenciones de otro tipo.

Orientaciones y buenas practicas
internacionales

Algunos instrumentos internacionales ofrecen a
los legisladores nacionales orientaciones sobre la

11
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Cuadro 5: Documentos comerciales que pueden digitalizarse

Tipo de documento Ejemplos

Documentos de administracion del comercio

Documentos relacionados
con el producto

Circulacion de mercancias
(exportacion, importacion y
transito)

Documentos relacionados con los
derechos e impuestos especiales

Documentos comerciales

Documentos de financiacion
y pago

Transporte y logistica

Titulos (incluido el derecho a la
entrega de una mercancia o de
una suma de dinero) que se utilizan
habitualmente en las operaciones
de financiacion, pago, transporte y
logistica

Documentacion de la prueba del origen

Certificado de origen universal

Certificado sanitario para animales vivos

Certificados sanitarios y fitosanitarios de exportacion/importacion
Certificado CITES para las especies en peligro de extincién
Certificado de inspeccion para productos organicos
Documentacién para mercancias peligrosas

Declaracion de importacion/exportacion

Licencias de importacion/exportacion para determinados bienes
controlados/de doble uso, productos agropecuarios y cualesquiera otros
productos sujetos a un régimen de licencias

Declaracion de seguridad

Cuaderno ATA (transito)

Cuaderno TIR (transito)

Régimen de transito de la Unién

Régimen comun de transito

Informacién arancelaria vinculante

Resoluciones arancelarias anticipadas

Garantia para cubrir el pago de los impuestos especiales

Documentos administrativos utilizados en el Sistema Informatizado para
la Circulacion y el Control de los Impuestos Especiales

Cartas de crédito

Facturas comerciales

Formularios de pedido

Documentos relacionados con pdlizas de seguros
Confirmacion del pago

Lista de embalaje/peso

Instrucciones para la expedicion de carga para la exportacion
Carta normalizada de porte maritimo

Carta de porte CIM

Carta de porte por carretera (CMR)

Manifiesto de carga maritima

Manifiesto de carga aérea

Conocimientos de embarque aéreo

Cartas de porte maritimo

Conocimientos de embarque

Letras de cambio

Pagarés

Ordenes de entrega de embarcaciones
Poliza de seguro maritimo

Certificado de seguro de la carga
Recibos de almacén
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armonizacion transfronteriza del reconocimiento juridico
de las transacciones y documentos electronicos
comerciales a fin de otorgarles validez y eficacia
juridica en diferentes jurisdicciones.

Otros mecanismos se basan en tratados y, por tanto,
pueden ser directamente vinculantes desde el punto
de vista juridico; es decir, la condicion juridica de los
documentos y transacciones comerciales electronicos
en los Estados parte en el tratado se establece en el
propio tratado. Algunos de esos tratados especifican
los criterios de los que depende este reconocimiento
juridico. Los tratados que no lo hacen suelen delegar
la definicion de estos criterios en organismos técnicos
que actuan de conformidad con el acuerdo marco.

Obligacion de aceptar determinados
documentos en formato electronico

Algunos tratados obligan a los Estados a aceptar
determinados documentos en formato electrénico.
Cuando no es posible llegar a un acuerdo para
establecer esa obligacion, el tratado puede contener
una clausula de “maximo empefio” que exige a los
Estados realizar esfuerzos por alcanzar ese objetivo
(por ejemplo, estableciendo una ventanilla unica en
formato electronico).

Tratados relativos a las formalidades aduaneras

Segun el AFC?, los Miembros deben prever la
presentacion electronica anticipada de documentos
en formato electronico para la tramitacion de tales
documentos antes de la llegada. El AFC también
alienta a los Miembros a aceptar copias impresas o
electronicas de los documentos justificantes exigidos
para las formalidades de importacion, exportacion o
transito.

El Convenio Internacional para la Simplificacién

y Armonizacion de los Regimenes Aduaneros
(modificado) (Convenio de Kyoto revisado)® dispone
que las partes contratantes deben permitir la
presentacion electronica de las declaraciones de
mercancias y los documentos justificativos. Ademas,
establece que toda legislacion nacional nueva o
revisada debera considerar métodos de comercio
electronico como alternativa a los documentos a
presentar en soporte papel.

El Convenio Internacional sobre la Armonizacion de los
Controles de Mercancias en las Fronteras* alienta a las
partes contratantes a reducir los documentos impresos
y simplificar los procedimientos de documentacion
mediante sistemas electrénicos que faciliten el
intercambio de la informacion contenida en las cartas
de porte ferroviario y en las declaraciones de aduana
gue acompaiian a las mercancias.

Tratados relativos al transporte de mercancias

Las modificaciones del Anexo del Convenio para
Facilitar el Trafico Maritimo Internacional,® de 1965,
establecen que se aceptaran los documentos de
expedicion presentados por medios electrénicos y
otras técnicas de tratamiento automatico de datos,
en forma legible y comprensible.

El Convenio aduanero relativo al transporte
internacional de mercancias al amparo de los
cuadernos TIR® garantiza el intercambio seguro de
datos sobre el transito internacional de mercancias,
vehiculos o contenedores. Cuenta con mas de 30.000
operadores autorizados y es aceptado por mas de
3.500 oficinas aduaneras de todo el mundo. El marco
juridico para la digitalizacion plena del sistema TIR
(eTIR) entré en vigor el 21 de mayo de 2021.

El Convenio ATA y el Convenio de Estambul’, que
prevén la libre circulacion de mercancias a través de
las fronteras y su admision temporal en un territorio
aduanero con exencion de derechos e impuestos
(sistema ATA), estipulan que todos los tramites
necesarios para la aplicacion del sistema ATA pueden
llevarse a cabo electronicamente utilizando técnicas
de procesamiento de datos aprobadas por las partes
contratantes. En 2016 la Camara de Comercio
Internacional (CCI) puso en marcha, con el apoyo de la
OMA, un proyecto para la digitalizacion del Cuaderno
ATA (eATA).2

Obligacién de reconocimiento juridico de
las comunicaciones electronicas

Otros tratados contienen normas relativas a las
obligaciones de las partes en un contrato y, al hacerlo,
reconocen la validez juridica de las comunicaciones
electronicas en el comercio internacional.

13
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Tratados relativos a los contratos comerciales

La Convencion de las Naciones Unidas sobre la
Utilizacion de las Comunicaciones Electrénicas en

los Contratos Internacionales® establece un régimen
uniforme destinado a garantizar que los contratos y

las comunicaciones comerciales intercambiados por
via electronica sean tan validos y exigibles como sus
equivalentes tradicionales en papel. Establece los
criterios aplicables para establecer la equivalencia
funcional entre comunicaciones electronicas y
documentos sobre papel, asi como entre los medios
electronicos de autenticacion y las firmas manuscritas de
las partes involucradas en el comercio. La Convencion
establece que no se negara validez ni fuerza ejecutoria
a un contrato electronico por la sola razén de que ese
contrato esté en forma de comunicacién electrénica.
Sin embargo, no requiere el uso ni la aceptacién de las
comunicaciones electronicas.

La Convencion de las Naciones Unidas sobre

los Contratos de Compraventa Internacional de
Mercaderias'® establece normas para los contratos de
compraventa internacional. Esta Convencion, basada
en el principio de la libertad de forma, es neutral
respecto al medio, y sus normas pueden aplicarse
tanto a las comunicaciones electronicas como a los
medios mas tradicionales.

Tratados relativos al transporte de mercancias

El Convenio de las Naciones Unidas sobre el Contrato
de Transporte Internacional de Mercancias Total

o Parcialmente Maritimo (Reglas de Rotterdam)'",
gue aun no ha entrado en vigor, tiene por objeto
modernizar el régimen juridico por el que se rige el
transporte maritimo internacional de mercancias, y
establece normas para los expedidores, transportistas
y destinatarios que participan en operaciones de
transporte maritimo (y posiblemente multimodal).
Incluye varias disposiciones sobre el uso de
documentos electronicos de transporte (en concreto,
sobre la autenticidad de los documentos electronicos
de transporte negociables), asi como sobre la
responsabilidad y los limites de responsabilidad
aplicables a los transportistas en caso de pérdida o
dafo de las mercancias cuando existe negligencia.

La Convencién de las Naciones Unidas sobre el
Transporte Maritimo de Mercancias (Reglas de

Hamburgo)'? establece un régimen juridico que regula los
derechos y obligaciones de expedidores, transportistas
y destinatarios nacidos de un contrato de transporte
maritimo de mercancias. Permite la firma del conocimiento
de embarque en diferentes formatos (manuscrita, impresa
en fax, perforada, estampada, en simbolos o realizada
por cualquier otro medio mecanico o electronico).

El Convenio relativo al contrato de transporte
internacional de mercancias por carretera (Convenio
CMR)"? y el Protocolo Adicional relativo a la Nota de
Consignacion Electronica (€CMR)'* normalizan las
condiciones que rigen los contratos de transporte
internacional de mercancias por carretera, especialmente
en lo que respecta a los documentos utilizados para
ese tipo de transporte internacional y la responsabilidad
del transportista. El Protocolo Adicional establece

las condiciones que deben reunir las cartas de porte
electronicas para que puedan considerarse equivalentes
a las emitidas en papel y, por lo tanto, para que tengan el
mismo valor probatorio y produzcan los mismos efectos.

Modelos uniformes para armonizar la legislacién

Otra técnica consiste en la adopcion a nivel nacional
de modelos uniformes para armonizar la legislacion
en las diferentes jurisdicciones. Las leyes modelo
uniformes pueden ser sectoriales o generales. Su
adopcion puede exigirse en acuerdos bilaterales o
regionales y, de nuevo, puede establecerse como
obligacion o en términos de maximo empefio.

Leyes modelo sobre el uso de las transacciones
electrénicas

La Ley Modelo de la CNUDMI sobre Comercio
Electronico'® ofrece a los legisladores nacionales un
conjunto de normas internacionalmente aceptables
sobre la formacion y validez de los contratos celebrados
por medios electronicos. También prevé la atribucion de
los mensajes de datos, asi como el acuse de recibo y la
determinacion del tiempo y el lugar de envio y recepcién
de esos mensajes a fin de eliminar los obstaculos
juridicos y mejorar la previsibilidad juridica del comercio
electronico. Se aplica tanto a las transacciones
electronicas comerciales como a las no comerciales.

La Ley Modelo de la CNUDMI sobre Documentos
Transmisibles Electronicos'® tiene por objeto facilitar
el uso de los documentos transmisibles electronicos
en el comercio internacional proporcionando una
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definicion comun de los documentos de este tipo que
pueden considerarse tan validos y exigibles como sus
equivalentes tradicionales en papel:

“Los documentos o titulos transmisibles emitidos

en papel son instrumentos en papel que facultan

a su tenedor para reclamar el cumplimiento de la
obligacion indicada en ellos y permiten transmitir el
derecho a obtener el cumplimiento de esa obligacion
mediante la transmision del respectivo documento o
titulo. Entre los documentos o titulos transmisibles
emitidos en papel méas usuales se encuentran los
conocimientos de embarque, las letras de cambio, los
pagarés y los resguardos de almacén”.

Directrices sobre el transporte de mercancias

Las Directrices para el uso de certificados electronicos
de la Organizacion Maritima Internacional (OMI)'”
introducen criterios de validez comunes para facilitar

el uso y la aceptacion de los certificados electrénicos
que demuestran el cumplimiento de las prescripciones
de la OMI, asi como de las condiciones de explotacion,
los requisitos relativos a la tripulacion y los requisitos
relativos al equipo que se ha de utilizar. El cuadro 6
recoge las secciones relativas a las transacciones y
documentos electrénicos que figuran en la Guia de
evaluacién de la preparacion legal de la CESPAP y

de la correspondiente lista de verificacion.

Cuadro 6: Transacciones y documentos electrénicos - secciones relativas a las transacciones
y documentos electrénicos que figuran en la Guia de evaluacién de la preparacion legal de la
CESPAP y de la correspondiente lista de verificacion.

Preguntas de la Guia y de la lista ‘ Seccion
éCual es la situacion legal de las transacciones electronicas? LA
Si existe una ley de transacciones electrdnicas, ése basa en modelos uniformes? .A.2
éCudles son las condiciones, en su caso, para el reconocimiento legal de las transacciones electrénicas? .A.3
éLa ley establece la equivalencia funcional entre documentos en papel y comunicaciones A4
electrénicas? o
éCual es la situacion legal de los contratos electronicos? .A.5
éExisten reglas especiales para el uso de comunicaciones electronicas en el comercio sin papel? L.A.6
En particular, éexisten reglas especiales para el uso de datos y documentos relacionados con el LA7
comercio en formato electronico, como certificados de origen, facturas y certificados fitosanitarios? o
éExisten reglas especiales para el uso de documentos electronicos transferibles, como los A8

conocimientos de embarque?

2.2 Servicios de confianza

Los servicios de confianza son servicios electronicos
que aseguran la calidad de los datos (es decir, su
fiabilidad). Esta garantia suele ser necesaria para dotar
a los documentos y transacciones electronicos de
efectos juridicos, al igual que el sello notarial es a
veces necesario para respaldar la validez juridica de
ciertos documentos.

Segun los textos de la CNUDMI, los requisitos

para que una firma electronica sea funcionalmente
equivalente a una manuscrita son identificar'® al
firmante en relacion con el mensaje de datos e indicar
que el titular de la firma aprueba la informacion
contenida en el mensaje de datos. Los proveedores
de servicios de confianza pueden certificar estos
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elementos de una firma electrénica y, por tanto,
respaldar su validez.

Las propias firmas electronicas pueden considerarse
un tipo de servicio de confianza, y asi se consideran,
por ejemplo, en el Reglamento de la UE relativo a la
identificacion electronica y los servicios de confianza
para las transacciones electronicas (elDAS)."® Pueden
servir para garantizar el origen y la integridad de los
mensajes de datos, que pueden incluir documentos
comerciales intercambiados por empresas.

Cabe sefalar que la prueba de origen es quizas la
primera y mas importante funcion de cualquier firma,
sea del tipo que sea. Muchas de las normas sobre

la validez de las firmas electrénicas guardan relacion
con esta funcion y aspiran a mejorar la seguridad de
los documentos firmados frente a errores y ataques
malintencionados. Los servicios de confianza pueden
prestarse por medio de diversas tecnologias, por lo
que su nivel de fiabilidad puede variar.

Algunos tipos de firma electrénica (firma digital y
firma electronica digital) permiten garantizar en mayor
medida su procedencia y confirmar la integridad del
documento firmado. Estas firmas electronicas se
basan en una infraestructura de clave publica o en

un conjunto de requisitos necesarios para autentificar
la firma.

Las firmas digitales basadas en una infraestructura de
clave publica utilizan una clave privada y otra publica, y
en ellas suele intervenir una autoridad de certificacion.
Los terceros que prestan servicios de certificacion
(por ejemplo, los proveedores cualificados de servicios
de firma electronica) tienen en ocasiones que cumplir
otros requisitos para que sus servicios puedan tener
efectos juridicos adicionales. Las organizaciones y
regiones (por ejemplo, la Union Europea) utilizan una
autoridad de certificacion concreta para garantizar la
autenticidad y evitar posibles falsificaciones. Las firmas
digitales son juridicamente obligatorias y exigibles con
arreglo a instrumentos legales como la Directiva de

la UE por la que se establece un marco comunitario
para la firma electronica? y, mas recientemente, el
Reglamento elDAS.

En ausencia de un marco juridico adecuado, el
creciente uso de los servicios de confianza electronicos

en sustitucién de los tramites en papel puede generar
dudas sobre su eficacia juridica. La ley puede contener
normas generales relativas al régimen juridico de
algunos servicios de confianza o de todos ellos.
También puede imponer el uso de ciertos servicios de
confianza para determinados tipos de transacciones o
documentos.

Pueden establecerse regimenes juridicos especificos
para un sector concreto (por ejemplo, los bancos)

o para determinados participantes (por ejemplo, los
organismos publicos). A través de la corregulacion

o del acuerdo entre las partes, se puede acordar
voluntariamente el uso de una tecnologia concreta
para determinados servicios de confianza, explicando
como deben prestarse y validarse (certificarse) estos
servicios de confianza para que tengan validez juridica.

Orientaciones y buenas practicas
internacionales

Los sistemas de comercio sin papel deben basarse

en mecanismos que garanticen la armonizacion
internacional sobre qué servicios de confianza
transfronterizos son vélidos. Existen diversos
mecanismos. Algunos de ellos se basan en tratados y,
por tanto, pueden ser directamente vinculantes desde
el punto de vista juridico. Otros facilitan la armonizacion
de los sistemas juridicos mediante la adopcién de leyes
modelo, y otros alin se basan en acuerdos bilaterales o
regionales.

Ademas, los acuerdos comerciales pueden contener
disposiciones que obliguen a los Estados a reconocer
juridicamente la firma electronica siempre que sea
neutra desde el punto de vista de la tecnologia y facilite
la interoperabilidad (véase el recuadro 2).

Convenciones y tratados

Los convenios y tratados contienen normas sustantivas
para garantizar la armonizacion juridica en los Estados
parte. Sus disposiciones pueden prever clausulas de
maximo empefio o bien prescripciones obligatorias. El
reconocimiento juridico de las firmas extranjeras puede
estar previsto en el tratado (por ejemplo, en el caso de
las firmas electronicas utilizadas en los intercambios
comerciales, en la Convencion de las Naciones
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Recuadro 2: Tratado Integral y Progresista de Asociacién Transpacifico (CPTPP)

México, Nueva Zelandia, el Peru, Singapur y Viet Nam.

respecto a la autenticacion.

Las partes contratantes en el CPTPP son Australia, Brunei Darussalam, Canada, Chile, el Japén, Malasia,

En el articulo 14.6, que trata sobre la autenticacion electronica y las firmas electronicas, el CPTPP reconoce la
firma electronica siempre que sea neutra desde el punto de vista de la tecnologia y facilite la interoperabilidad:

“1. Salvo circunstancias en que se disponga algo diferente en su ordenamiento juridico, una Parte no negara
la validez legal de una firma Unicamente sobre la base de que la firma esta en forma electronica.

2. Ninguna Parte adoptara o mantendra medidas sobre autenticacion electronica que:

(a) prohiban a las partes de una transaccion electronica el determinar mutuamente los métodos de
autenticaciéon adecuados para esa transaccion; o

(b) impidan a las partes de una transaccién electronica de tener la oportunidad de probar ante las
autoridades judiciales o administrativas, que su transaccion cumple con cualquier requerimiento legal

3. No obstante el parrafo 2, una Parte podra requerir que, para una categoria determinada de transacciones,
el método de autenticacién cumpla con ciertos estandares de desempefio o esté certificado por una
autoridad acreditada conforme a su ordenamiento juridico.

4. Las Partes fomentaran la utilizacion de servicios de autenticacion electronica interoperables”.

Unidas sobre la Utilizacion de las Comunicaciones
Electrénicas en los Contratos Internacionales).

Dispositifs régionaux et internationaux
de reconnaissance mutuelle

Los regimenes de reconocimiento mutuo prevén
sistemas de acreditacion internacionales o regionales
basados en principios juridicos acordados en

materia de condiciones de reconocimiento de las
comunicaciones electronicas extranjeras y otros
asuntos conexos, como las firmas electrénicas. Suelen
basarse en entidades especiales encargadas de
expedir certificaciones o acreditaciones a las entidades
comerciales. Por ejemplo, el Reglamento elDAS de la
UE establece el reconocimiento juridico de las firmas
extranjeras en la Unién Europea.

Leyes y directrices modelo
Las leyes y directrices modelo proporcionan a los

legisladores leyes uniformes que contribuyen a la
armonizacion juridica cuando se elaboran leyes nuevas

o se modifican las existentes. Pueden ser sectoriales o
generales.

Las leyes pueden aplicar las mismas normas para
validar el uso de firmas electronicas nacionales y
extranjeras. Cuando se basan en la Ley Modelo de la
CNUDMI sobre Firmas Electronicas, las leyes prevén
una prueba de equivalencia sustancial entre las firmas
de las distintas jurisdicciones. La CNUDMI también
esta trabajando en la elaboracién de una ley modelo
sobre la gestion de la identidad y los servicios de
confianza que podria servir de guia a las legislaciones
nacionales.

Marcos contractuales

Los operadores comerciales pueden celebrar acuerdos
de reconocimiento mutuo o de certificacion cruzada
para el reconocimiento mutuo de la eficacia juridica

de las comunicaciones electronicas intercambiadas

y de cualquier servicio conexo prestado. Este tipo de
acuerdos pueden incluir la eleccién de la legislacién
aplicable. Sin embargo, también deben respetar
cualquier norma imperativa de las jurisdicciones en
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las que se pretende que surtan efecto. El marco de
reconocimiento mutuo de la Alianza Panasiatica para
el Comercio Electronico es un ejemplo de este tipo de
régimen.

El cuadro 7 recoge las secciones relativas a los
servicios de confianza que figuran en la Guia de
evaluacién de la preparacion legal de la CESPAP y
de la correspondiente lista de verificacion.

Cuadro 7: Servicios de confianza - secciones relativas a las transacciones y documentos
electrénicos que figuran en la Guia de evaluacion de la preparacion legal de la CESPAP y de la

correspondiente lista de verificacion.

Preguntas de la Guia y de la lista

‘ Seccion

éAborda la ley como se incorporan las firmas electrénicas en un entorno electronico, incluyendo las

firmas electrénicas de identificacion, autorizacion y autenticacion? éLa ley requiere el uso de una

1.B.1

tecnologia o método especifico para las firmas electronicas o es neutral desde el punto de vista

tecnologico?

éLa ley adopta un enfoque de equivalencia funcional para las firmas electrénicas?

éLa ley se basa en estandares internacionales?

éLa ley reconoce las firmas electronicas extranjeras?

éExisten reglas especiales para el uso de firmas electrénicas en el comercio sin papel?

éLa ley prevé los servicios de confianza?

éLa ley establece requisitos generales para la conservacion de datos, incluido un periodo minimo y

1.B.2
1.B.3
1.B.4
1.B.5
1.B.6

LE.1

maximo de conservacion? éSe aplican a los datos almacenados electronicamente?

éLa ley requiere o favorece el uso de servicios de confianza o proveedores de servicios especificos

para la conservacion de datos?

éSon admisibles las pruebas electronicas en procedimientos judiciales y de otro tipo?

éSon admisibles las pruebas electrénicas que se generan, almacenan o recopilan en el extranjero?

Si es asi, éen qué condiciones?

LE.2

LE.4

LE.5

2.3 Gobernanza de datos

Cuando se intercambian documentos e informacion
entre usuarios de sistemas electronicos, o entre
sistemas electronicos, el sistema debe garantizar la
confidencialidad (es decir, que la informacion sea
accesible solo a los participantes en la comunicacion
designados) y la integridad de los datos (es decir, que
la exactitud e inalterabilidad de los datos se mantenga
y asegure durante todo el ciclo de vida).

La informacion presentada para cumplir las
formalidades aduaneras puede ser confidencial y
personal. Para asegurarse de que los comerciantes
presenten la informacion solo una vez, las entidades

gubernamentales deben poder compartir entre ellas
la informacién recopilada o presentada. Por lo tanto,
para el funcionamiento de un sistema de comercio
sin papel, es importante contar con normas legales
y contractuales claras que rijan la utilizacion y
redistribucién de la informacion presentada.

De un sistema de tecnologias de la informacion y las
comunicaciones (TIC) se espera que tenga la solidez
suficiente para estar a salvo de intervenciones que
puedan comprometer su integridad. Cuando el volumen
de los datos gestionados en los sistemas de comercio
sin papel aumenta exponencialmente, los sistemas se
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convierten en un objetivo tentador para los piratas
informaticos. La disposicion de los usuarios a sustituir los
documentos impresos por informacién electronica
depende de su confianza en la seguridad, confidencialidad
y privacidad de la informacion personal y comercial.

La necesidad de preservar la privacidad y confidencialidad
de los datos puede imponer condiciones a la
transferencia de datos entre las partes, y esas
condiciones tendran una repercusion en el
funcionamiento de los sistemas de comercio sin papel.
El intercambio transfronterizo de datos relacionados
con el comercio debe ser fluido, pero sin llegar

a comprometer la confidencialidad, privacidad y
seguridad de la informacion.

A nivel nacional, la ciberseguridad (la proteccion de

la integridad de los datos frente a peligros de origen
intencionado o negligente) exige ademas una actuacién
coordinada de las autoridades gubernamentales, el
sector privado y la sociedad civil en lo que concierne a la
prevencion, preparacion, respuesta y recuperacion tras
un incidente. Proteger los sistemas y redes informaticos
contra la sustraccion, el dafio o la corrupcién de

los equipos fisicos, programas informaticos o datos
electrénicos, asi como contra la perturbacion o el desvio
de los servicios que prestan, es esencial para lograr la
adopcion de los sistemas de comercio sin papel.

Hay instrumentos internacionales que facilitan la
cooperacion en materia de seguridad, dado que por lo
general las amenazas cibernéticas no conocen fronteras.
Entre otras cosas, estos regimenes de cooperacion
hacen posible el intercambio de informacién con

fines de supervision reglamentaria o para velar por la
observancia de la legislacion.

Las medidas técnicas para garantizar la seguridad y
disponibilidad de los sistemas y redes informaticos

se tratan en la seccién 3.6 de este conjunto de
instrumentos. La gobernanza de datos también atarie
a cuestiones relacionadas con la responsabilidad, que
se tratan en la seccion 2.4.

Directrices y buenas practicas
internacionales

Es posible que existan ya leyes generales de datos
que rijan la recopilacion, el acceso, la utilizacion y la

comunicacion de datos y que los administradores de
los sistemas de comercio sin papel estén sujetos a
esas disposiciones. Por ejemplo, en la seccion I.C.7
de la Guia de evaluacién de la preparacién legal se
indica que muchos paises han establecido sanciones
generales contra el acceso abusivo o la alteracion y
otros usos indebidos de la informacion almacenada,
comunicada o procesada por un sistema informatico,
y esas disposiciones son aplicables también a las
entidades que administran los sistemas de comercio
sin papel (véanse los articulos 30 a 33 de la Ley de
Facilitacion del Comercio Electronico de 2015 de la
Republica de Corea).

La Ley de Aduanas (1960) y la Ley de Transacciones
Electronicas (2010) de Singapur, respectivamente,
prohiben que la informacion recopilada para un fin
especificado y licito se comparta para otro fin sin el
previo consentimiento de quien la haya facilitado, y
especifican las condiciones en que la informacion
recopilada en el cumplimiento del deber puede ser
utilizada y divulgada.?' En la seccion 2.4 se trata la
aplicacion de la legislacion penal a la presentacion
de declaraciones aduaneras incorrectas o falsas en el
entorno electrénico.

Instrumentos internacionales tales como tratados o
leyes modelo pueden proporcionar a los legisladores
nacionales orientaciones que promuevan la
armonizacién internacional en materia de gobernanza
de datos. En el cuadro 8 se dan ejemplos de este tipo
de instrumentos. Los acuerdos comerciales también
pueden contener disposiciones especificas sobre la
transferencia transfronteriza de informacion (véase el
recuadro 3).

En lo que concierne a la proteccion de la informacion
personal, la exportacion de datos puede estar permitida
cuando la jurisdiccion de destino proporciona una
proteccion de los datos equivalente a la del Estado

que los exporta. Diversos instrumentos internacionales
tienen por objeto facilitar el flujo transfronterizo de
datos garantizando una privacidad y proteccion
equivalentes en dos o mas territorios, a saber:

= salvaguardias contractuales definidas por las
empresas sin necesidad de aprobacién o examen por
una autoridad publica (por ejemplo, consentimiento,
transmision del aviso de privacidad);
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Recuadro 3: Tratado Integral y Progresista de Asociacién Transpacifico (CPTPP)

En su Articulo 14.11, sobre la transferencia transfronteriza de informacion por medios electronicos, el CPTPP

dispone:

“1. Las Partes reconocen que cada Parte podra tener sus propios requisitos regulatorios sobre la transferencia

de informacioén por medios electronicos.

2. Cada Parte permitira la transferencia transfronteriza de informacion por medios electrénicos, incluyendo la
informacién personal, cuando esta actividad sea para la realizacion de un negocio de una persona cubierta.

3. Nada de lo dispuesto en este Articulo impedird que una Parte adopte o mantenga medidas incompatibles
con el parrafo 2 para alcanzar un objetivo legitimo de politica publica, siempre que la medida:

(@) no se aplique de forma que constituya un medio de discriminacion arbitraria o injustificable, o una

restricciéon encubierta al comercio; y

(b) no imponga restricciones a las transferencias de informacion mayores a las que se requieren para alcanzar

el objetivo”

= normas internas definidas por un grupo o empresa
y presentadas a una autoridad publica para su
aprobacion (por ejemplo, normas corporativas
vinculantes);

= sistemas de certificacion y cédigos de conducta que
se presentan a una autoridad publica o un tercero
para su aprobacion;

= una decision de una entidad publica por la que se
reconozca el nivel equivalente de proteccion de
datos en un determinado territorio extranjero (es
decir, decisiones de adecuacion publicas??);

salvaguardias predefinidas determinadas por
una autoridad publica (por ejemplo, clausulas
contractuales modelo);

sistemas de certificacion y codigos de conducta
aprobados por una autoridad publica (por ejemplo, el
régimen de certificacion establecido por el Sistema
de Normas de Privacidad Transfronteriza?®).

Los acuerdos sobre la economia digital constituyen un
modelo de cooperacion mas reciente y mas amplio que
los acuerdos de libre comercio tradicionales y dedican
especial atencién a las comunicaciones digitales. Por
ejemplo, en un memorandum de entendimiento relativo
al Acuerdo sobre la Economia Digital entre Singapur

y Australia se ofrecen orientaciones detalladas

adicionales sobre la cooperacion en materia de
proteccién de datos personales.?*

Por ultimo, los regimenes internacionales de
cooperacion en materia de ciberseguridad pueden
propiciar el intercambio de informacion para mitigar las
amenazas cibernéticas en multiples paises, por ejemplo:

= El titulo Il del Convenio de Budapest sobre la
Ciberdelincuencia, del Consejo de Europa.

= Algunos acuerdos comerciales bilaterales y
regionales, como el Acuerdo de Asociacion de
Economia Digital y la Asociacién Econémica Amplia
Regional®, promueven la creacion de capacidad
en las entidades nacionales encargadas de
responder los incidentes de seguridad informatica,
el desarrollo de los recursos humanos por medio
del reconocimiento reciproco de las cualificaciones,
y el intercambio transfronterizo de informacion para
identificar y mitigar las intromisiones maliciosas o la
propagacién de codigo malicioso que afectan a las
redes electronicas mundiales.

Los tratados de asistencia juridica mutua permiten a
las autoridades solicitar acceso a los datos cuando
sea preciso para garantizar la observancia de la ley.
No obstante, obtener pruebas por este procedimiento
requiere tiempo.
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Cuadro 8: Ejemplos de instrumentos internacionales que ofrecen orientaciones sobre la gobernanza
de datos

Ambito de

la gobernanza Ejemplos de instrumentos
de datos

Directrices de la OCDE de 1980 sobre la proteccion de la privacidad y las corrientes
transfronterizas de datos personales (revisadas en 2013)

Reglamento general de proteccion de datos de la UE
Marco de privacidad del APEC

Convenio para la proteccion de las personas con respecto al tratamiento automatizado
de datos de caracter personal (Convenio N° 108) del Consejo de Europa

Marco de proteccion de datos personales de la ASEAN

Confidentialité Convenio de la Union Africana sobre Ciberseguridad y Proteccion de Datos Personales
des données (Convenio de Malabo)

Ley Complementaria A/SA.1/01/10 sobre Proteccion de Datos Personales en la CEDEAO
Estandares de proteccion de datos personales para los Estados iberoamericanos

Resolucion de Madrid: Estandares internacionales sobre proteccion de datos personales
y privacidad adoptados por la Conferencia Internacional de Autoridades de Proteccion de
Datos y Privacidad

Normas técnicas sobre proteccion de la privacidad de la norma ISO/CEI 27701:2019,
Técnicas de seguridad: Ampliacién de las normas ISO/CEI 27001 e ISO/CEI 27002
para la gestion de la informacién personal - Requisitos y directrices

Convenio de Budapest sobre la Ciberdelincuencia, del Consejo de Europa
Directiva C/DIR/1/08/11 sobre la Lucha contra la Ciberdelincuencia en la CEDEAO

Convenio de la Union Africana sobre Ciberseguridad y Proteccion de Datos Personales
(Convenio de Malabo)

Ciberseguridad Directrices sobre la legislacién en materia de ciberseguridad de la CESAO
Recomendaciones de la OCDE formuladas en la publicacion Digital Security Risk
Management for Economic and Social Prosperity
Recomendacion del Consejo de la OCDE sobre la seguridad digital de las actividades esenciales

Derechos de Convenio de Paris para la Proteccion de la Propiedad Industrial

i;iii?jj Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados

con el Comercio de la OMC

Acceso gubemamental

Deliberaciones en curso en el Comité de Politicas para la Economia Digital de la OCDE*
alos datos

* Véase: https://www.oecd.org/sti/ieconomy/trusted-government-access-personal-data-private-sector.htm.

Nota : APEC - Foro de Cooperacion Economica de Asia y el Pacifico; ASEAN - Asociacion de Naciones del Asia Sudoriental;
CEDEAO - Comunidad Econémica de los Estados de Africa Occidental; CEl - Comision Electrotécnica Internacional; CESAO

- Comision Econémica y Social para Asia Occidental; ISO - Organizacion Internacional de Normalizacion; OCDE -

Organizacion de Cooperacion y Desarrollo Econémicos. 21
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En el cuadro 9 se enumeran algunas de las secciones
pertinentes sobre la gobernanza de datos de la Guia

de evaluacion de la preparacion legal de la CESPAP y
de la correspondiente lista de verificacion.

Cuadro 9: Gobernanza de datos - secciones pertinentes de la Guia de evaluacion de la preparacion
legal de la CESPAP y de la correspondiente lista de verificacion

Preguntas de la Guia y de la lista

‘ Seccion

¢éExiste una ley sobre privacidad y proteccion de datos? Si es asi, écuales son sus caracteristicas?

¢ Esta basada en normas internacionales?

éExisten reglas especiales sobre privacidad y proteccion de datos para el comercio sin papel?
éLa ley protege la confidencialidad de la informacién comercial en formato electrénico?
éExisten disposiciones sobre delitos cibernéticos que resulten aplicables al comercio sin papel?

éExisten acuerdos o politicas para recolectar, acceder, usar e intercambiar datos entre las agencias

1.C.A

1.C.5
1.C.6
.C.7

1.D.1

gubernamentales que participan en un sistema de comercio sin papel?

¢Qué define los derechos relativos a la informacion intercambiada en el sistema de comercio sin

papel, la ley o los acuerdos contractuales?

IV.AA

2.4 Responsabilidad y solucion

de controversias

Las partes en las transacciones econdmicas, y otras
entidades interesadas, pueden sufrir pérdidas a
causa de la transmision incorrecta o la reutilizacion
indebida de la informacion, y pueden reclamar una
indemnizacién por ese concepto. Garantizar el acceso
a recursos civiles y oportunidades para la solucion

de controversias que permitan resarcirse de esas
pérdidas puede ayudar a aumentar la confianza en los
sistemas de comercio sin papel y, por lo tanto, facilitar
su adopcion.

En la mayoria de los ordenamientos juridicos se
obliga a las personas (fisicas o juridicas) cuyos actos
culposos (es decir, el incumplimiento de normas de
conducta aceptadas) perjudiquen a otras personas a
subsanar el dafio o reembolsar las pérdidas que les
han causado. Normalmente, este principio deberia
aplicarse a los participantes en el comercio sin

papel transfronterizo del mismo modo que a quienes
comercian por medios tradicionales.

Sin embargo, muchas de las cuestiones que
conciernen al comercio sin papel son de caracter

administrativo (es decir, atafien a cuestiones de politica
publica y no unicamente a la atribucion de derechos

y recursos privados). En las transacciones intervienen
con frecuencia entidades publicas, por ejemplo las
autoridades aduaneras.

En consecuencia, la legislacion puede limitar o excluir
la responsabilidad de determinados participantes,

por lo general con el fin de promover su actividad o
reducir los obstaculos a su entrada en el mercado.

Por consiguiente, es posible que se apliquen normas
diferentes en materia de responsabilidad a los
principales participantes en un sistema de comercio sin

papel:

= Los administradores del sistema (por ejemplo, una
ventanilla unica) deben garantizar el intercambio
oportuno de informacién exacta. Si no se cumplen
los criterios que debe satisfacer el intercambio de
informacion, pueden exigirse responsabilidades al
administrador del sistema (salvo que, como se ha
sefalado, la responsabilidad esté limitada o excluida
por tratarse de una entidad publica).
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= Otras entidades gubernamentales proporcionan
y procesan datos relacionados con el comercio
con diversos fines (por ejemplo, control de las
mercancias y cobro de impuestos); en este caso,
la fiabilidad y rapidez de la interaccion afectaran
a la eficiencia del sistema y, en ultima instancia,
de las operaciones comerciales. Las normas en
materia de responsabilidad por el suministro o
tratamiento incorrecto de datos relacionados con el
comercio pueden establecerse en la legislacion o
en contratos. La legislacion general puede prever la

responsabilidad de los organismos gubernamentales,

o eximirlos de responsabilidad en el ejercicio de
funciones publicas.

= Aungue no originan la informacion, los intermediarios
de las comunicaciones (por ejemplo, los proveedores
de servicios de Internet) prestan servicios de

transmision y servicios de confianza. El incumplimiento

de sus obligaciones puede causar perjuicios a las
partes en las transacciones comerciales.

= Los proveedores de servicios de confianza (por
ejemplo, las autoridades de certificacion) hacen
posibles los servicios de firma electronica, sello
de fechas, integridad de los documentos, entrega
certificada y otros servicios que garantizan la
calidad de los datos y mensajes electronicos.
Su responsabilidad suele definirse en acuerdos
contractuales, aunque la legislacion puede
establecer estipulaciones obligatorias en materia de
responsabilidad. En algunos casos puede aplicarse
un régimen de responsabilidad diferente a los
organismos publicos.

= Otros participantes en el sistema (por ejemplo, los
agentes de aduanas) pueden causar perjuicios
por accion u omision en el proceso de despacho
de aduana u otras operaciones relacionadas con
el comercio. Los participantes que presentan
intencionadamente informacion incorrecta o
falsa pueden ser objeto de sanciones penales,
administrativas y civiles, tanto en el marco del
comercio tradicional como del comercio sin papel.
No obstante, la legislacion puede limitar o excluir
la responsabilidad de determinados intermediarios
prestadores de servicios si el legislador desea
fomentar su actividad.

En la mayoria de los ordenamientos juridicos, cuando
no en todos ellos, hay normas juridicas que establecen
quién debe resolver una diferencia (eleccion de foro)

y con arreglo a qué régimen juridico (eleccién de ley).
Estas normas suelen preservar la autonomia de las
partes en una transaccion (es decir, permiten a las
partes acordar entre si la eleccion del foro y la ley en
sus contratos internacionales). A veces, la legislacion
especifica criterios que rigen esa eleccion, o limita su
alcance al foro o la ley nacionales cuando se considera
que el interés nacional exige que el asunto se dirima
en el ambito nacional, especialmente cuando resulta
afectada una entidad publica.

La legislacion también puede alentar u obligar a las
partes a que traten de resolver sus litigios por medio de
mecanismos alternativos de solucion de controversias,
tales como la mediacioén o el arbitraje. Cada vez con
mas frecuencia, estos procesos tienen lugar en linea,
en particular por videoconferencia.

El comercio sin papel transfronterizo puede estar
sujeto a mecanismos de solucién de diferencias
especiales en los que se tienen en cuenta la condicion
de entidad publica de las partes y los intereses
publicos afectados. La solucién de controversias
mediante procedimientos en linea automatizados
esta adquiriendo importancia para litigios sencillos
y repetitivos, pero, por el momento, no en el caso
de controversias sobre cuestiones no habituales en
las que resultan afectados intereses economicos
considerables.

Directrices y buenas practicas
internacionales

Los tratados, las leyes modelo y las disposiciones
contractuales modelo pueden ayudar a proporcionar
mecanismos para la solucién de controversias en

un contexto transfronterizo. Por lo general, estos
instrumentos estan concebidos para asuntos civiles
o comerciales, habida cuenta de los privilegios e
inmunidades de que gozan las entidades publicas,

y normalmente se utilizan cuando se trata de
transacciones entre empresas, pero no son habituales
en el caso de transacciones entre empresas y
Gobiernos o entre Gobiernos.
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La Conferencia de La Haya de Derecho Internacional
Privado ha adoptado varios textos sobre la eleccion de
foro y el reconocimiento y ejecucién de resoluciones
judiciales extranjeras. Por ejemplo, el Convenio

sobre Acuerdos de Eleccion de Foro?® da caracter
condicional a la autonomia de las partes al elegir el
foro en los litigios internacionales: si las partes no
deciden otra cosa, el Convenio establece criterios para
determinar el tribunal competente.

El Convenio sobre Reconocimiento y Ejecucion de
Sentencias Extranjeras en materia Civil y Comercial®”
también facilita la aplicacion efectiva de las
decisiones judiciales en el ambito internacional —y,
en consecuencia, la realizacion de las transacciones
comerciales que dan lugar a los derechos objeto de
litigio— al establecer condiciones aceptadas por

todos los paises firmantes para reconocer y ejecutar
las decisiones, y motivos convenidos para denegar el
reconocimiento o la ejecucion.

Con respecto al arbitraje comercial internacional, la
Ley Modelo de la CNUDMI sobre Arbitraje Comercial
Internacional®® ayuda a los Estados a modificar su
legislacion relativa a los procedimientos arbitrales

y refleja el consenso mundial sobre los aspectos
fundamentales de la practica del arbitraje internacional,
con el fin de promover la armonizacion de la legislacion.

El Reglamento de Arbitraje de la CNUDMI?*®
proporciona a los administradores y usuarios de

los sistemas de comercio sin papel normas de
procedimiento para la sustanciacion de procedimientos
arbitrales en el marco de sus relaciones comerciales.

Cuadro 10: Responsabilidad y solucion de controversias - secciones pertinentes de la Guia de
evaluacion de la preparacion legal de la CESPAP y de la correspondiente lista de verificacion.

Preguntas de la Guia y de la lista

‘ Seccion

éLos custodios de los datos, como los centros de datos, asumen la responsabilidad por la pérdida

o dafio de la informacion almacenada electrénicamente? ¢Tal responsabilidad es contractual, legal o

ambas?

éSe puede responsabilizar al operador del sistema de comercio sin papel por la prestacion de sus

servicios?

éPueden los organismos publicos que participan en el sistema de comercio sin papel ser

ILE.3

IV.B.1

IV.B.2

considerados responsables de su interaccion con el sistema?

éPueden los proveedores de servicios, como los proveedores de servicios de Internet y los

proveedores de servicios de confianza, ser considerados responsables por interactuar con el sistema

de comercio sin papel?

IV.B.3

¢Se puede responsabilizar a otros participantes en el sistema de comercio sin papel (por ejemplo,

agentes aduaneros) por su interaccion con el sistema o su papel en la transmision de informacion o

datos procesados a través de sus sistemas?

éLas legislaciones nacionales se ocupan de cuestiones de eleccion de foro y eleccion de leyes

relevantes para la facilitacion del comercio sin papel?

IV.B.4

IV.C.A

éContempla la ley medios alternativos de resolucion de conflictos en el comercio internacional,

como el arbitraje y la mediacion? éSon los resultados de cualquiera de estos medios claramente

ejecutables a través de las fronteras?

Iv.C.2

¢ Se utilizan mecanismos electronicos de solucion de controversias en la facilitacion del comercio sin

papel?

IV.C.3
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Los Estados también pueden haberse adherido a la
Convencion sobre el Reconocimiento y la Ejecucion
de las Sentencias Arbitrales Extranjeras®, que prevé
la ejecucion de las resoluciones arbitrales dictadas
en otro Estado parte. Denominada habitualmente
“Convencion de Nueva York”, esta es la norma de
referencia mundial en esta materia y ha alcanzado una
aceptacion practicamente universal.

Notas finales

En el cuadro 10 se enumeran las secciones pertinentes
sobre la responsabilidad y la solucion de controversias
de la Guia de evaluacion de la preparacion legal de la
CESPAP y de la correspondiente lista de verificacion.

1 Ley Modelo de la CNUDMI sobre Comercio Electrénico.
2 Véase: https://www.wto.org/spanish/tratop_s/tradfa_s/tradfa_s.htm.

3 Véase: http://www.wcoomd.org/zh-cn/topics/facilitation/instrument-
and-tools/conventions/pf_revised_kyoto_conv.aspx.

4 Véase: https://unece.org/transport/documents/2021/03/working-
documents/international-convention-harmonization-frontier.

5 Veéase: https://www.imo.org/es/OurWork/Facilitation/Pages/
FALConvention-Default.aspx.

6 Veéase: https://unece.org/transport/tir.

7 Véase: http://www.wcoomd.org/en/topics/facilitation/instrument-
and-tools/conventions/pf_ata_system_conven.aspx.

8 Veéase: https://iccwbo.org/resources-for-business/ata-carnet/e-ata-
carnet-project.

9 Veéase: https://uncitral.un.org/es/texts/ecommerce.

10 Véase: https://uncitral.un.org/es/texts/salegoods/conventions/
sale_of_goods/cisg.

11 Véase: https://uncitral.un.org/es/texts/transportgoods.
12 Ibid.

13 Véase: https://treaties.un.org/doc/
Treaties/1961/07/19610702%2001-56%20AM/Ch_XI_B_11.pdf.

14 Véase: https://treaties.un.org/doc/Treaties/2008/03/20080303%20
06-53%20PM/CTC-xi-B-11b.pdf.

15 Véase: https://uncitral.un.org/es/texts/ecommerce.

16 Véase: https://uncitral.un.org/es/texts/ecommerce/modellaw/
electronic_transferable_records.

17 Veéase: https://wwwcdn.imo.org/localresources/es/OurWork/
Facilitation/Documents/FAL.5-Circ.39-Rev.2%20-%20
Directrices%20Para%20EI%20Us0%20De%20Certificados%20
Electr9C3%B3nicos%20(Secretar%C3%ADa).pdf.

18 Esta funcion de identificacion también puede complementarse
con sistemas de identidad digital (véase la seccion 3.1).

19 Véase el Reglamento (UE) N° 910/2014 del Parlamento Europeo
y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por el que se deroga la
Directiva 1999/93/CE, 28 de agosto de 2014.

20 Veéase la Directiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la que se establece un
marco comunitario para la firma electrénica, 19 de enero de 2000.

21 Pueden consultarse estudios de caso sobre politicas nacionales
en materia de ciberseguridad de Tailandia y los Estados Unidos
en: https://thainetizen.org/wp-content/uploads/2019/11/thailand-
cybersecrutiy-act-2019-en.pdf, y https://trumpwhitehouse.archives.
gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf.
Se puede consultar un ejemplo de legislacion nacional destinada a
garantizar la privacidad y confidencialidad de las comunicaciones
electronicas en: https://www.cr-online.de/17-06-29_vzbv-
amendments_eprivacy-regulation.pdf.

2

N

Por ejemplo, la Unién Europea ha adoptado decisiones sobre la
adecuacion relativas a Andorra, la Argentina, el Canada (entidades
comerciales), las Islas Feroe, Guernsey, la Isla de Man, Israel, el
Japon, Jersey, Nueva Zelandia, Suiza y el Uruguay (véase: https:/
ec.europa.eu/info/law/law-topic/data-protection/international-
dimension-data-protection/adequacy-decisions_en).

23 Veéase: https://www.apec.org/about-us/about-apec/fact-sheets/
what-is-the-cross-border-privacy-rules-system.

24 Véase: https://www.mti.gov.sg/-/media/MTI/Microsites/ DEAs/
Singapore-Australia-Digital-Economy-Agreement/MOUs/MOU-on-
Cooperation-in-Personal-Data-Protection.pdf.

25 Singapur ha suscrito varios acuerdos de libre comercio y acuerdos
de asociacion econdmica en materia de comercio electronico
y ciberseguridad para reforzar su capacidad de respuesta a los
incidentes de seguridad informatica. Estos acuerdos también
promueven la cooperacion bilateral o multilateral en la identificacion
y mitigacién de las intromisiones maliciosas y la propagacion de
cddigo malicioso que puedan afectar a las redes de las partes.

26 Véase: https://www.hcch.net/es/instruments/conventions/full-
text/?cid=98.

27 Veéase: https://www.hcch.net/es/instruments/conventions/full-
text/?cid=137.

28 Veéase: https://uncitral.un.org/es/texts/arbitration/modellaw/
commercial_arbitration.

29 Veéase: https://uncitral.un.org/es/texts/arbitration/contractualtexts/
arbitration.

30 Véase: https://www.newyorkconvention.org.
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marco técnico
favorable




Para generar confianza en las interacciones con un
sistema de comercio sin papel y en las transacciones
realizadas a través de él es preciso poder determinar
electréonicamente la identidad de los usuarios. La
identificacion y la autenticacion electrénicas permiten
conocer con exactitud quién envia los datos y a quién
se los envia.

La incertidumbre con respecto a la identidad podria
comprometer todos los actos basados en esos datos.
Pocas personas llevarian a cabo actos con efecto
juridico sin saber con quién estan tratando.

La identidad es lo que permite distinguir a una entidad
en un contexto. Las personas fisicas y juridicas pueden
tener una identidad originaria y una identidad funcional.

La identidad originaria es un identificador exclusivo,
como el nombre y la fecha de nacimiento de una
persona fisica, o el numero de registro asignado a una
empresa por el registro mercantil de su pais. Estos
identificadores son permanentes e insustituibles y
pueden utilizarse en multiples contextos distintos. Sus
caracteristicas son el resultado de procesos histéricos
nacionales y estan concebidos para ser utilizados en el
ambito del derecho publico, y no especificamente para
hacer posibles transacciones entre empresas o entre
empresas y Gobiernos en el marco de la cadena de
suministro internacional.

Las identidades funcionales son identificadores
asignados por entidades de los sectores publico o
privado que se utilizan en contextos especificos y
adquieren credibilidad con el uso. Una entidad puede
tener varias identidades funcionales, pero debe tener

solo una identidad originaria, basada en la legislacion
nacional de su pais de origen.

En la practica, los servicios de confianza utilizan
informacion facilitada por los proveedores de
identidades digitales originarias —por ejemplo, los
registros civiles, mercantiles y de sociedades— con
el fin de establecer el atributo de identidad asignado
a los clientes a los que ofrecen una garantia de la
identificacion.

Para identificar a una persona fisica o juridica en

un sistema de informacion pueden utilizarse varios
métodos: desde una contrasefia, o un procedimiento
de autenticacion que proporcione un nivel mas alto de
seguridad con varios criterios de identificacion, hasta
la posesién de un certificado que acredite la identidad
expedido por una autoridad de certificacion externa (un
proveedor de servicios de confianza). Algunos servicios
de confianza ofrecen funcionalidad de identificacion y
autenticacion electrénicas con aplicaciones como la
firma electronica, que permite establecer con certeza
si un documento o mensaje puede atribuirse a una
determinada persona juridica.
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Identificar los objetos fisicos y digitales' es tan el caso de los activos digitales puede obtenerse una
importante como establecer la identidad digital informacion analoga a los de los objetos fisicos. La

de las personas fisicas y juridicas. La identidad trazabilidad y la transparencia de las operaciones de
digital de un objeto permite identificarlo y hacer un la cadena de suministro pueden ser fundamentales
seguimiento de su historia, distribucion y ubicacion, para facilitar la retirada de productos del mercado,

asi como determinar el contenedor en que ha sido frustrar las actividades de falsificacion y proporcionar
transportado, los depdsitos en que ha sido almacenado  a los consumidores mas informacion sobre la huella

y los conocimientos de embarque o cartas de porte ambiental y el impacto social de los productos finales e
y certificados de seguro de que ha sido objeto; en intermedios de las cadenas de suministro mundiales.

Numero de identificacion comercial de la OMA

La OMA, en colaboracion con las autoridades aduaneras y el sector privado, ha elaborado normas técnicas
y orientaciones para establecer un nimero de identificacién comercial (TIN) que identifica a los operadores
economicos autorizados (OEA) y que ahora es utilizado cominmente para presentar informacion a las
autoridades aduaneras. El TIN se utiliza solo en las comunicaciones entre empresas y Gobiernos.

Identificador de personas juridicas

En 2011 se encomendé al Consejo de Estabilidad Financiera establecido por el G-20 la elaboracion de un identificador
mundial de personas juridicas. El Identificador de Personas Juridicas (IPJ), actualmente administrado por la Global Legal
Entity Identifier Foundation, es un cédigo de 20 digitos que identifica inequivocamente a los participantes publicos y
privados en las transacciones financieras (transacciones entre empresas y entre empresas y Gobiernos).

El IPJ contiene informacion sobre los datos de registro de la entidad que constan en los registros oficiales de
su pais de origen, asi como informacién obligatoria sobre la estructura de propiedad de la entidad. Por lo tanto,
responde a las preguntas “équién es?” y “éa quién pertenece?” y permite determinar la estructura de afiliacion
de las empresas.

Todos los datos se facilitan gratuitamente, como bien publico general, a cualquier usuario del sitio web de la Global
Legal Entity Identifier Foundation. La Fundacién esta sujeta a la supervision del Comité de Supervision Normativa del IPJ.

Sistemas privados

Los sistemas privados, como el sistema Data Universal Numbering System (DUNS), elaborado y administrado
por Dun & Bradstreet, asignan un identificador numérico tnico (en este caso, un nimero DUNS) a cada entidad
comercial.

Identificadores descentralizados

Los identificadores que se ajustan al protocolo de identificadores descentralizados (DID) son identificadores que
establecen una identidad digital descentralizada verificable. El identificador descentralizado es un identificador
inequivoco. Se toman como base credenciales verificables, con las que se generan y aimacenan credenciales
digitales vinculadas a una identidad protegida por criptografia. El World Wide Web Consortium (W3C) ha
elaborado el modelo de datos de credenciales verificables, que proporciona un método normalizado para expresar
las credenciales de identidad en Internet de cualquier entidad (persona fisica, empresa, bien fisico o digital, o
incluso un documento). Asimismo, el Departamento de Seguridad Interior de los Estados Unidos esta financiando
la elaboracién de un sistema de credenciales de identidad basado en el protocolo DID que se utilizara para el
examen de la cadena de suministro por el Servicio de Aduanas y Proteccion de Fronteras de los Estados Unidos.
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Identificacion de personas juridicas

Los identificadores son fundamentales para
establecer conexiones de transmision de datos entre
sistemas, ya sea entre empresas, entre empresas

y Gobiernos o entre Gobiernos. Tanto en el sector
publico como en el privado, se han elaborado
identificadores para ayudar a identificar a los
participantes en la cadena de suministro y obtener
informacion sobre la procedencia de los mensajes
de datos (véase el recuadro 4).

El proyecto de ley modelo sobre los servicios de gestion
de la identidad y los servicios de confianza de la CNUDMI
(cuya adopcion esta prevista para 2022) introducira un

éHa implementado su pais algun sistema electrénico de Aduanas (y otros servicios que facilitan las

modelo comun de régimen juridico para la utilizacion y
el reconocimiento transfronterizos de esos servicios.

Identificacion de objetos

Los identificadores de objetos son identificadores
de productos e identificadores de activos, para
contenedores, embarcaciones y aeronaves.

En el Conjunto de Instrumentos sobre Normas
para el Comercio Transfronterizo sin Papel (CCI/
OMC, 2022) se describen las normas relativas a
identificadores para objetos.

En los cuadros 11 y 12 se enumeran algunas de
las secciones pertinentes sobre la identidad digital
de la Guia de evaluacién de la preparacién legal, la
Guia de evaluacién de la preparacién técnica y las
correspondientes listas de verificacion.

A2.1.1

declaraciones aduaneras en formato electrénico)? En caso afirmativo ...,

éTiene la capacidad de autenticar a los usuarios electronicamente?

¢Ha implementado su pais sistemas portuarios electronicos (incluidos puertos aéreos, maritimos,
terrestres, ferroviarios e interiores)? En caso afirmativo ..
¢Tiene la capacidad de autenticar a los usuarios electrénicamente?

éHa implementado su pais algun sistema de comercio transfronterizo distinto de los especificados

anteriormente? En caso afirmativo ...,

éTiene la capacidad de autenticar a los usuarios electronicamente?

A2.1.1.3
A2.1.2

A2.1.2.3
A2.1.4

A2.1.4.3

éAborda la ley cémo se incorporan las firmas electrénicas en un entorno electronico, incluyendo las

firmas electrénicas de identificacion, autorizacion y autenticacion? éLa ley requiere el uso de una

1.B.1

tecnologia o método especifico para las firmas electronicas o es neutral desde el punto de vista

tecnologico?
éLa ley reconoce las firmas electronicas extranjeras?

éLa ley prevé los servicios de confianza?

1.B.4
1.B.6
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La capacidad de efectuar pagos electronicamente
puede facilitar y acelerar el comercio. En un sistema

de comercio sin papel, el pago electronico tiene
diversas aplicaciones, puede utilizarse, por ejemplo,
para el pago de derechos y tasas de aduana (pagos de
empresas a Gobiernos) o la liquidacion del precio de
compra de bienes y servicios (pagos entre empresas y
de empresas a Gobiernos).

Hay diferentes tipos de sistemas de pago electrénico,
y cada vez es mayor el nimero de proveedores y
plataformas autorizados para prestar servicios de pago
independientes de los bancos tradicionales. Los tipos
de sistemas que pueden utilizarse en un sistema de
comercio sin papel dependen de la arquitectura del
sistema de pagos nacional.

Por lo general, el banco central, o una asociacion

de bancos e instituciones financieras nacionales,
establece reglas y normas para el pago y la liquidacién
electrénicos en las transferencias nacionales e
internacionales de fondos; el pago puede efectuarse
ordenando a un banco que transfiera dinero
(transferencia electronica) o mediante tarjeta de crédito
o débito.

Como alternativa, o complementariamente, para
efectuar el pago o aportar una garantia de pago
pueden utilizarse determinados documentos
comerciales —letras de cambio, cheques, pagarés,
cartas de crédito, etc.— que en algunas jurisdicciones
pueden expedirse electronicamente.

Con frecuencia se establecen limitaciones de los tipos
de pago electrénico aceptados, por ejemplo exigiendo
la utilizacién de un método o proveedor de servicios de
pago especifico. En algunas jurisdicciones el uso de
medios de pago electrénicos puede estar restringido a
las transacciones nacionales.

Por otro lado, la disparidad entre los regimenes
juridicos y las normas técnicas ha hecho mas

dificil conectar sistemas de pago distintos. El Foro
Economico Mundial (WEF, 2020) sefala que los
requisitos de infraestructura nacional, la localizacion
obligatoria de los datos y las prescripciones en

materia de autorizacion y de participacion extranjera
en el capital social han obstaculizado la actividad de
los proveedores de servicios de pago electrénico

y limitado los servicios disponibles en el mercado
nacional, asi como su expansion exterior. La disparidad
entre los sistemas de reglamentacion y la utilizacion de
infraestructuras diferentes han ocasionado dificultades
a las empresas nacionales.

Al introducir un marco juridico nacional para el pago
electrénico puede ser util inspirarse en leyes modelo,
tratados y directrices (véase el recuadro 5).

El método de pago no debe constituir una carga
innecesaria para los usuarios. Es preciso que los
sistemas de pago sean interoperables, a fin de que
admitan todas las transacciones de pago electronico.

Los sistemas de pago electrénico deben ajustarse a
normas internacionales para poder comunicarse entre
si dentro y fuera de las fronteras nacionales y, de esa
forma, proporcionar a los comerciantes que cumplen
las formalidades aduaneras un sistema de pago que
los conecte con el método de pago y la institucion
financiera de su eleccién. Las normas internacionales
(por ejemplo, una norma sobre mensajes de pago,
como SWIFT) son importantes para facilitar el
establecimiento de sistemas de pago transfronterizos.

Muchas redes de tarjetas de pago utilizan una norma
comun para transmitir mensajes.? Analogamente, en los
pagos transfronterizos entre sus clientes, los bancos
también se ajustan a normas internacionales y utilizan
mensajes normalizados que contienen instrucciones
para realizar las transferencias de pago.®

En los cuadros 13 y 14 se enumeran algunas de

las secciones pertinentes sobre la integracion de
los pagos electronicos de la Guia de evaluacion

de la preparacion legal, la Guia de evaluacién de la
preparacion técnica y las correspondientes listas de
verificacion.
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Acuerdo sobre Facilitacion del Comercio de la OMC

El articulo 7.2 del Acuerdo sobre Facilitacion del Comercio de la OMC se ocupa especificamente del pago
electronico en una clausula de “maximo empefio” que dispone que los Miembros “adoptara[n] o mantendra[n],
en la medida en que sea factible, procedimientos que permitan la opcion de pago electronico de los derechos,
impuestos, tasas y cargas recaudados por las aduanas”.

Convenio Internacional para la Simplificacién y Armonizaciéon de los Regimenes Aduaneros
(modificado) (Convenio de Kyoto revisado)

La Norma 4.6 del Convenio de Kyoto revisado dispone que la legislacion nacional “determinara las modalidades
de pago que se podran emplear para pagar derechos e impuestos”.* El Convenio de Kyoto revisado fue elaborado
por la Organizacion Mundial de Aduanas y es el principal convenio aduanero de facilitacién del comercio.

Las directivas relativas a la Norma 4.6 recomiendan que las autoridades aduaneras “acept[en] el pago de derechos
e impuestos en otras formas que no sea efectivo como cheques de viajero, giros, cheques certificados, cheques

LR

no certificados (en algunos casos), bonos, tarjetas de crédito, titulos, etc.”.

Las directivas alientan a utilizar la transferencia electronica de fondos, para “permit[ir] ... un pago rapido y
eficiente”. La OMA también proporciona orientaciones sobre la aplicacion practica de sistemas de pago
electrénico para ventanillas unicas.*

Camara de Comercio Internacional

Las directrices aduaneras de la CCl reflejan la perspectiva empresarial pertinente en relacién con los pagos
electronicos (CCI, 2012).

Consejo de Estabilidad Financiera

El Consejo de Estabilidad Financiera, en coordinacion con el Comité de Infraestructuras de Pagos y Mercado

del Banco de Pagos Internacionales, elaboré el primer informe consolidado sobre los progresos en la hoja de ruta
del G-20 para mejorar los pagos transfronterizos, que fue aprobado por los dirigentes del Grupo en su cumbre
de noviembre de 2020.**

* Véase: http://www.wcoomd.org/-/media/wco/public/es/pdf/topics/facilitation/instruments-and-tools/tools/conventions/kyoto-convention/cap4.
pdf?la=en.

** Véase: http://www.wcoomd.org/-/media/wco/public/es/pdf/topics/facilitation/instruments-and-tools/tools/conventions/kyoto-convention/
cap4.pdf?la=en.

*+ Véase: http://www.wcoomd.org/-/media/wco/public/global/pdf/topics/facilitation/instruments-and-tools/tools/single-window/compendium/
swcompendiumvol2partiv.pdf.

**+ Véase: https://www.fsb.org/wp-content/uploads/P131021-1.pdf.

A2.1.1.2,
éEstan los sistemas de comercio sin papel integrados con un sistema de pago electrénico? A2.1.2.2,
A2.1.4.2
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éAcepta o activa el sistema de comercio sin papel los pagos electronicos?

éAcepta el sistema de comercio sin papel los registros electronicos transferibles?

Para que las partes intercambien y reutilicen
plenamente los mensajes electronicos, es necesario
que toda la informacion esté claramente definida y sea
inequivoca, tanto desde el punto de vista semantico
como sintactico. La compatibilidad de los datos es una
de las principales cuestiones que es preciso considerar
en los diversos proyectos de conectividad.

Es util disponer de una biblioteca de datos normalizada.
Por ejemplo, un producto de embalaje ya colocado
sobre paletas de carga puede categorizarse de
distintas formas: como tabla, plancha o panel
hexagonal, entre otras, incluso sin tener en cuenta las
diferencias entre idiomas. En el marco de los sistemas
de comercio sin papel, la normalizacion semantica

y sintactica de los datos con arreglo a normas
internacionales puede contribuir a un intercambio fluido
de datos que evite problemas de compatibilidad.

Simplificar los requisitos de documentacién e
informacion aplicados a las importaciones, las
exportaciones y el transito puede facilitar la
normalizacion de los datos. La Comision Economica
para Europa de las Naciones Unidas (CEPE) y el
Centro de las Naciones Unidas de Facilitacion del
Comercio y las Transacciones Electronicas (CEFACT/
ONU) proponen “un proceso iterativo de captura,
definicion, analisis y conciliacion de las prescripciones
gubernamentales en materia de informacion ... para
eliminar la redundancia y la duplicaciéon” (CEPE y
CEFACT/ONU, 2013a).

IV.D.1
IV.D.2

En la misma linea, la Red de Expertos de las Naciones
Unidas para el Comercio y el Transporte sin Papel

en Asia y el Pacifico (UNNEXT), la CESPAP y la
CEPE han elaborado una guia para la armonizacién

y modelizaciéon de un entorno de ventanilla unica
(UNNEXT et al.,, 2012) con el fin de “ayudar a los
Gobiernos y las empresas a armonizar y normalizar los
datos comerciales internacionales exigidos para cumplir
todas las prescripciones reglamentarias en materia de
importacion, exportacion y transito”. Tanto el CEFACT/
ONU como la OMA han elaborado bibliotecas de
semantica y modelos de datos para normalizar la
semantica y los procesos.

En el Conjunto de Instrumentos sobre Normas para

el Comercio Transfronterizo sin Papel (CCI/OMC,
2022) se presenta un panorama general de las normas
existentes sobre datos (que definen los elementos
basicos de un registro electronico que representa

un documento comercial) y sobre el formato y el
intercambio de datos (que facilitan el intercambio de
datos entre sistemas diferentes), en concreto:

* normas fundamentales y normas de identificadores;

* normas para los documentos relativos a las
transacciones comerciales;

* normas para los documentos relativos al transporte,
la expedicion y la manipulacion de la carga;

* normas para los documentos relativos al pago;

* normas para los documentos relativos al despacho
portuario/aeroportuario;

* normas relativas a los datos de seguimiento de los
envios en tiempo real;
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= normas para la documentacion de control oficial por
las autoridades aduaneras y otros organismos de
reglamentacion transfronterizos;

= marcos de digitalizacion interoperables.

éSe ha llevado a cabo la armonizacion y estandarizacion de los elementos de datos para el comercio

sin papel a nivel de agencia? &A nivel nacional?

En caso afirmativo, ése ha adoptado algin modelo de datos y este se basa en normas/directrices

internacionales?

Para hacer posible el intercambio de informacién
dentro de las fronteras y a través de ellas, las redes de
Tl en que se basan los sistemas de comercio sin papel
deben integrar diversos protocolos de comunicacion.
Los protocolos son normas (es decir, en el caso de
las comunicaciones electronicas, lenguajes con forma
de algoritmos de red) que rigen la manera en que un
determinado sistema funciona en lo que concierne a
la comunicacion. Estas normas definen la sintaxis y la
semantica de la comunicacién en el intercambio de
informacion entre dos dispositivos electronicos.

Existen multiples protocolos de comunicacion, por
ejemplo:

= conmutacion por etiquetas multiprotocolo (MLPS)

= protocolo de Internet (IP)

= red privada virtual (VPN)

= protocolo seguro de transferencia de hipertexto
(HTTPS)

La infraestructura de red de un entorno sin papel debe
ser compatible con estos protocolos de comunicacién
para hacer posible la conexion y la interoperabilidad entre
plataformas heterogéneas. De lo contrario, los sistemas
de comercio sin papel existiran en compartimentos
estancos y no podran intercambiar informacion entre si,
lo que reducira la capacidad de intercambiar mensajes
electronicos a través de las fronteras.

En el cuadro 15 se enumeran las secciones pertinentes
sobre los modelos de datos y la semantica de la Guia
de evaluacion de la preparacién técnica de la CESPAP
y de la correspondiente lista de verificacion.

AB.1,
AB.1.1,
AB.1.2

A6.1.3,
B4.1

Con arreglo al modelo de interconexion de sistemas
abiertos de la ISO, la transmision de datos (es decir, la
manera de enviar y recibir datos) por medio de una red
comprende siete capas o niveles*:

= fisico

= enlace de datos
= red

* transporte

= sesion

= presentacion

= aplicacion

Un protocolo de comunicacién debe regular todos estos
niveles y debe ser abierto (es decir, no privado) (véase el
recuadro 6).

En el Conjunto de Instrumentos sobre Normas para
el Comercio Transfronterizo sin Papel (CCI/OMC,
2022) se describen las normas relativas al formato e
intercambio de los datos utilizadas comunmente para
facilitar el intercambio de datos comerciales entre
sistemas diferentes.

En el cuadro 16 se enumeran las secciones pertinentes
sobre los protocolos de comunicacion de la Guia de
evaluacion de la preparacion técnica de la CESPAP y
de la correspondiente lista de verificacion.

33



34

ESTABLECER UN MARCO TECNICO FAVORABLE

Entre los protocolos internacionales abiertos mas conocidos se incluyen los siguientes:

El protocolo de Internet (IP) es un protocolo de comunicaciones para encaminar paquetes de datos a través
de una red. Este protocolo no tiene en cuenta el orden de los paquetes ni comprueba si han tenido lugar errores
de transmision. Para disponer de estas funciones es preciso utilizar otro protocolo, normalmente el protocolo de
control de la transmision (TCP).

El protocolo de transferencia de hipertexto (HTTP) se utiliza para solicitar y transmitir archivos,
especialmente paginas web y componentes de paginas web, a través de Internet u otras redes informaticas.
El HTTP puede utilizarse simultaneamente con cualquier otro protocolo a través de Internet u otras redes.
Combinado con el protocolo de capa de zocalo segura/seguridad de la capa de transporte (SSL/TLS), el
protocolo seguro de transferencia de hipertexto (HTTPS) proporciona encriptacion e identificacion segura.

El lenguaje extensible de marcado (XML), elaborado por el CEFACT/ONU y la Organization for the
Advancement of Structured Information Standards (OASIS), es un protocolo de comunicacion que permite el
intercambio de datos empresariales electronicos.

El protocolo de acceso a objetos simple (SOAP), mantenido por el World Wide Web Consortium (W3C),
permite establecer una comunicacion entre aplicaciones ejecutadas en sistemas operativos diferentes con
tecnologias y lenguajes de programacion diferentes.

La notacion de objetos de JavaScript (JSON) es un formato de archivo normalizado disefiado para el

intercambio de datos, legible tanto por personas como por maquinas. Se utiliza cominmente para transmitir
datos en aplicaciones web.

éCoémo recibe los datos electronicamente la ventanilla Unica, es decir, qué tipo de interfaz de usuario

L . . . A2.2.1
y canal de comunicacién se utiliza (red basada en Internet o red privada dedicada/segura)?
éEs la red de TIC compatible con varios protocolos de comunicacion? A3.2.3
éEstéa disefada para tener en cuenta los requisitos futuros, como las actualizaciones de dispositivos A3.95
y tecnologia? -
¢El sistema de ventanilla Unica, si se ha implementado, es interoperable con otros sistemas? A3.3
4Es capaz de integrarse, interactuar y/o interoperar con otros sistemas heterogéneos existentes A3.3.1
(es decir, con sistemas en una plataforma diferente)? e
Si admite (es decir, es interoperable con) sistemas heterogéneos, écual es el método de integracion/ A3.3.0
interfaz? e
¢Qué tipo de protocolo de comunicacion se utiliza actualmente para el intercambio electrénico Add

de datos?
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La infraestructura de telecomunicaciones y los
servicios de red deben estar disponibles en todas las
estaciones (puntos de comunicacion) de un sistema
de comercio sin papel. La falta de un servicio de
Internet seguro y con una velocidad adecuada, o su
costo cuando el servicio existe, puede entorpecer la
introduccion de un sistema de comercio sin papel.

Hay distintas opciones de infraestructura, adecuadas
para zonas diferentes segun las condiciones
financieras y tecnologicas (por ejemplo, fibra dptica,
dispositivos inalambricos, satélite).

Ademas, la infraestructura de TIC debe estar disefiada
teniendo en cuenta posibles mejoras futuras de

los dispositivos y la tecnologia. Entre las posibles
ampliaciones futuras que deben considerarse se
incluyen el aumento del nimero de usuarios de los
sistemas, el aumento de nodos de TIC conectados, y
las futuras necesidades de rendimiento y volumen de
trafico de los servicios electrénicos.

La conectividad puede mejorar en virtud de
compromisos internacionales que los Gobiernos han
contraido, o pueden contraer, tales como los previstos
en los Acuerdos de la OMC, por ejemplo:

= compromisos en materia de acceso a los mercados
en el sector de servicios de telecomunicaciones;

= el Documento de Referencia de la OMCS5 en el que
se establecen los principios fundamentales relativos
al marco reglamentario en el sector de servicios de
telecomunicaciones;

= el Acuerdo sobre Tecnologia de la Informacion de
la OMC, que elimina los aranceles y obstaculos no
arancelarios aplicables a los productos de TI.

¢El servicio de red esta disponible en todos los puntos fronterizos, incluidos puertos, aeropuertos e
instalaciones de despacho de mercancias, en su pais?

También se han establecido normas técnicas en varios
foros internacionales. La Union

Internacional de Telecomunicaciones (UIT) ha
elaborado normas internacionales denominadas
Recomendaciones UIT-T, que establecen las
definiciones utilizadas en la infraestructura mundial
de las TIC. La UIT también publica estudios de caso
en los que se destacan practicas nacionales (véase,
por ejemplo, UIT/UPU (2009), sobre la estrategia de
Buthan en materia de comunicaciones por satélite).

La Organizacién Internacional de Normalizacion (1ISO) y
la Comision Electrotécnica Internacional (CEI) también
se ocupan de cuestiones técnicas relacionadas con

las telecomunicaciones. El subcomité encargado de

la normalizacion en materia de telecomunicaciones ha
publicado méas de 280 normas ISO/CEI. Por ejemplo,
los caracteristicas de calidad definidas en la norma
ISO/CEI 25010:2011 establecen criterios para evaluar
las propiedades de un programa informatico, en
particular la funcionalidad, el rendimiento, la fiabilidad,
la seguridad y la escalabilidad.

Asociaciones del sector, como la Asociacion de

la Industria de las Telecomunicaciones (ATI), el
Instituto Europeo de Normas de Telecomunicaciones
(ETSI) y el Grupo Especial sobre Ingenieria de
Internet (IETF) también han elaborado normas sobre
telecomunicaciones e Internet.

En el cuadro 17 se indica una seccion pertinente
sobre la conectividad de la Guia de evaluacién
de la preparacién técnica de la CESPAP y de la
correspondiente lista de verificacién.de la liste de
vérification y afférente concernant la connectivité.

A3.1
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Como se sefiala en la seccion 2.3, la disposicién de
los usuarios a sustituir los documentos impresos por
informacion electronica depende de su confianza

en la seguridad, confidencialidad y privacidad de la
informacion personal y comercial.

Para merecer esa confianza, el sistema de Tl en que se
basa el sistema de comercio sin papel debe adoptar
determinadas medidas técnicas.

La familia de normas ISO/CEI 27000 establece los
requisitos que debe satisfacer un sistema de gestion
de la seguridad de la informacién (SGSI), que describe
y explica el enfoque que aplica una organizacién para
velar por la seguridad y la privacidad de la informacion.
Varias medidas pueden garantizar esa seguridad, en
particular:

= establecer una infraestructura de red propia, distinta
de la red publica, para el trafico especialmente
sensible (por ejemplo, una red de conexion entre
Gobiernos);

= establecer una red privada virtual (VPN) que permita
a los usuarios enviar y recibir datos a través de una
red publica como si sus dispositivos estuvieran
conectados directamente a la red privada;

= utilizar protocolos de encriptacion (por ejemplo,
SSL) y dispositivos y programas informaticos que
preserven la identidad digital del usuario para
proporcionar servicios adicionales de encriptacion y
autenticacion;

= establecer una arquitectura de red basada en anillos
de proteccion.

Para disefar y establecer correctamente un SGSI
de conformidad con la norma ISO/CEI 27001:2013,
Tecnologia de la informacién: Técnicas de seguridad -

Sistemas de Gestion de la Seguridad de la Informacién
- Requisitos es preciso seguir determinados pasos
esenciales. Esos pasos se detallan en la norma ISO/
CEI 270083:2017, Tecnologia de la informacién:
Técnicas de seguridad - Sistemas de Gestién de la
Seguridad de la Informacién - Orientaciones. En la
norma ISO/CEI 27001 se describe el “qué”, y en la
ISO/CEI 27003 el “como”.

La serie de normas CEIl 62443° se elaboro para
garantizar la seguridad de los sistemas industriales
de automatizacion y control a lo largo de todo su
ciclo de vida. El Instituto de Ingenieros Eléctricos y
Electronicos (IEEE) también ha elaborado normas
sobre ciberseguridad, por ejemplo la norma IEEE
1686-2013, Norma IEEE sobre las funciones y
caracteristicas de ciberseguridad de los dispositivos
electrénicos inteligentes. A nivel nacional, el Instituto
Nacional de Normas y Tecnologia de los Estados
Unidos ha publicado una guia para la elaboracion de
planes de seguridad para los sistemas de informacion
federales (Guide for Developing Security Plans for
Federal Information Systems (Swanson et al., 2006)).

En el cuadro 18 se enumeran las secciones pertinentes
sobre la seguridad de los datos de la Guia de
evaluacién de la preparacion técnica de la CESPAP y
de la correspondiente lista de verificacion.
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dTienen los sistemas de comercio sin papel la capacidad de autenticar a los usuarios
electrénicamente?

éGarantizan la seguridad de los datos/documentos?

éPuede la red de TIC proporcionar intercambios de informacién seguros que garanticen
la confidencialidad y la integridad de los datos?

¢Existe una politica para el establecimiento de un plan de recuperacion ante desastres a nivel
de agencia?

¢Existe una politica para el establecimiento de un plan de recuperacion ante desastres a nivel
nacional?

éTiene su pais un plan de continuidad comercial para los sistemas de comercio sin papel?
¢éExiste una politica de seguridad de la tecnologia de la informacién en su pais?

Si se ha implementado alguno de los sistemas mencionados en A2.1, “Sistemas electronicos”,
équé tipo de medidas de seguridad existen para protegerlos del acceso no autorizado?

¢Qué tipo de mecanismo de autenticacion se utiliza para garantizar la seguridad de la informacion

transmitida electronicamente?

A2.1.1.3,
A2.1.2.3,
A2.1.4.3

A2.1.1.4,
A2.1.2.4,
A2.1.4.4

A3.2.4

A3.5.1

A3.5.2

A3.6
A4

A4.2

A4.3
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4.1

Uno de los factores esenciales para el correcto
establecimiento de los sistemas de comercio sin papel
es un firme apoyo del Gobierno, sin el cual muchos
proyectos de esta magnitud tienden a estancarse.
Cuando hay apoyo politico y administrativo de alto nivel,
las cuestiones de financiacion y acceso a los recursos
pueden resolverse con mayor agilidad.

La coordinacion entre los organismos gubernamentales
es esencial, ya que el comercio digital suele estar
comprendido en el ambito de competencia de
numerosos departamentos del Gobierno (los
encargados de la economia, la empresa, el comercio,

la tecnologia, las aduanas, la justicia, los alimentos,

el transporte, la hacienda publica). Analogamente,
muchas organizaciones sectoriales (de banca, seguros,
tecnologia, exportacion, expedicion, logistica y
transporte, servicios juridicos) trabajan para digitalizar
los documentos relacionados con el comercio, sin que
ningun sector concreto esté en condiciones de adoptar
facilmente una posicion de liderazgo.

La coordinacion puede lograrse de manera mas fagil
y eficiente si un organismo gubernamental asume

el liderazgo junto con una organizacion sectorial
transversal. Este enfoque inclusivo puede ayudar

a establecer una vision comun para una estrategia
nacional de facilitacion del comercio.

Los comités nacionales de facilitacién del comercio
pueden hacer una aportacion importante, al ser érganos
de coordinacion de multiples partes interesadas
establecidos para promover la facilitacion del comercio.
Reconociendo la importancia decisiva de una adecuada
coordinacion entre los organismos gubernamentales

y entre estos y las empresas con el fin de facilitar

el comercio transfronterizo, el AFC de la OMC hizo
obligatorio el establecimiento de estos comités.

Normas y estructuras de gobernanza

En todo sistema de comercio sin papel, una entidad
debe gestionar los derechos y obligaciones de

los participantes. Esos derechos y obligaciones
normalmente se definen en reglamentos y politicas,
acuerdos de nivel de servicio, memorandos de
entendimiento, acuerdos con el usuario final y otros
acuerdos contractuales.

Estos instrumentos tratan diversas cuestiones,

en particular la responsabilidad, la solucion de
controversias y la propiedad de los datos, y establecen
un entorno previsible en el que la informacion puede
ser intercambiada y utilizada. También definen

las obligaciones del proveedor de servicios en lo

que concierne a la disponibilidad del sistema de
comercio sin papel, el plazo de respuesta, el plazo de
procesamiento y otras caracteristicas técnicas que son
esenciales para garantizar el correcto funcionamiento
del sistema.

Por ultimo, el organismo de coordinacion debe contar
con el respaldo politico, la competencia legal y los
recursos humanos y financieros adecuados, asi como
mantener un didlogo fluido con el sector privado.

Directrices y buenas practicas
internacionales

La CEPE y el CEFACT/ONU han publicado cinco
recomendaciones’ sobre la manera de establecer
ventanillas unicas, dos documentos? sobre la gestion
de riesgos y la terminologia y varios estudios de

caso® sobre la coordinacion nacional de las medidas
de facilitacion del comercio. La CESPAP y UNNext
(2018) también han publicado informes sobre cuatro
casos de buenas practicas en el establecimiento de
ventanillas unicas nacionales en la Republica de Corea;
Hong Kong, China; el Japon; y Singapur.
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En los cuadros 19 y 20 se enumeran algunas de
las secciones pertinentes sobre la gobernanza y los

de la preparacion legal, la Guia de evaluacion de la
preparacion técnica y las correspondientes listas de

derechos y obligaciones de la Guia de evaluacién verificacion.

Cuadro 19: Gobernanza y derechos y obligaciones - secciones pertinentes de la Guia de evaluacion
de la preparacion técnica de la CESPAP y de la correspondiente lista de verificacion

éSe ha establecido alguna estructura de gobernanza para el comercio sin papel (por ejemplo, A1
un consejo nacional de facilitacion del comercio)?

éIncluye a todos los socios/partes interesadas de la comunidad (gobierno y sector privado)? A1.2
¢Quién preside esta estructura de gobernanza? A1.3

Cuadro 20: Gobernanza y derechos y obligaciones - secciones pertinentes de la Guia de evaluacion
de la preparacion legal de la CESPAP y de la correspondiente lista de verificacion

Preguntas de la Guia y de la lista Seccion
¢Existe un sistema enfocado al comercio sin papel, como una ventanilla tnica? De ser asi, équé

instrumentos legales se utilizan para establecerlo y operarlo? éComo definen estos instrumentos los | 1L.A.1
derechos y obligaciones de los participantes?

¢Qué organismos publicos participan en el sistema de comercio sin papel? éSobre qué fundamento legal?  11.A.2
¢Existe un organismo central encargado de establecer y administrar el sistema de comercio sin papel? 11.A.3
¢Existen acuerdos de nivel de servicio o memorandos de entendimiento que regulen las operaciones

comerciales sin papel? En caso afirmativo, équiénes son las partes y cual es la autoridad legal para I.C.A
celebrar estos acuerdos?

4.2 Creacion de capacidad para los usuarios
del sistema de comercio sin papel

Preparar a los interesados para los cambios es
fundamental a fin de lograr que apoyen la adopcion de
los sistemas de comercio sin papel. El sector privado
debe comprender y reconocer las ventajas de los
sistemas de comercio sin papel. Debe recibir formacion y
ser dotado de la capacidad de conectarse a los sistemas
de comercio sin papel y utilizarlos eficazmente.

Mediante programas y talleres de sensibilizacion se
puede lograr que los interesados, en particular los
organismos gubernamentales y los comerciantes,
tengan una visién comun de los sistemas de comercio

sin papel. Estas actividades son importantes para
que los interesados comprendan como pueden
intercambiarse datos a través de las fronteras, asi
como a fin de dar respuesta a sus preocupaciones y
prepararlos para los problemas que puedan surgir.

Esta labor debe tener lugar en paralelo a la de andlisis
e identificacion de los obstaculos técnicos y juridicos.
Al participar activamente en el disefio de los sistemas
de comercio sin papel se adquiere un conocimiento
profundo de ellos, lo que facilita en gran medida su
adopcion.
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Directrices y buenas practicas
internacionales

La OMA ha elaborado una estrategia de creacion

de capacidad, basada en principios fundamentales

en materia de apropiacion, responsabilidad y
empoderamiento, para facilitar a sus miembros la reforma
y modernizacién eficaces de las operaciones aduaneras.*

La CESPAP ha realizado estudios nacionales sobre la
evaluacion de la preparacion para el comercio sin papel
transfronterizo en la region de Asia y el Pacifico. Estos
estudios nacionales pueden servir como ejemplos

de la manera de llevar a cabo la evaluacion de la
preparacion; en ellos también se destacan buenas

practicas y se sefalan obstaculos al comercio sin papel
transfronterizo.?

La CEPE ha realizado estudios nacionales sobre
obstaculos al comercio reglamentarios y de procedimiento®
y ha publicado una guia para ayudar a los paises a elaborar
una hoja de ruta nacional sobre facilitacion del comercio.”

En el cuadro 21 se enumeran algunas de las secciones
pertinentes sobre la creacion de capacidad de la

Guia de evaluacion de la preparacién técnica de la
CESPAP y de la correspondiente lista de verificacion.
de la CESAP et de la liste de vérification y afférente
concernant le renforcement des capacités.

Cuadro 21: Creacién de capacidad - secciones pertinentes de la Guia de evaluacién de la
preparacion técnica de la CESPAP y de la correspondiente lista de verificacion

Preguntas de la Guia y de la lista Seccion

éHa realizado su pais algun programa y/o taller de sensibilizacion para garantizar que las partes

interesadas, incluidas las agencias gubernamentales y los usuarios comerciantes, tengan un A7.1
entendimiento comun sobre el comercio sin papel, asi como sus respectivas funciones para ayudar a ’
realizar el intercambio transfronterizo de datos sobre el comercio sin papel?

éLas partes interesadas del comercio transfronterizo de su pais comprenden plenamente el enfoque A7.0
de la ventanilla unica? ’
¢éHa realizado su pais algun programa o taller de sensibilizacion sobre la ventanilla unica? A7.3
¢Cual es el plan futuro y el cronograma de su pais para mejorar la creacion de capacidad para el A7.4
intercambio transfronterizo de datos comerciales sin papel? :
éTiene su pais un programa de sensibilizacion (por ejemplo, creacion de capacidad, capacitacion, B6.1
talleres) para que las partes interesadas comprendan mejor los siguientes temas? '
¢Cdmo se podria implementar el intercambio transfronterizo de datos? B6.1.1
éPosibles transacciones comerciales y documentos cubiertos para el intercambio transfronterizo B6.1.2
de datos? o
éMétodos para identificar inhibidores que deberan ser atendidos? B6.1.3

Notas finales

1 Vease CEPE y CEFACT/ONU (2013a, 2013b, 2017a, 2019,
2020a).

2 Véase CEPE y CEFACT/ONU (2017b, 2020b).
3 Veéase: https://tfig.unece.org/case-stories.html.

4 Véase: http://www.wcoomd.org/en/topics/capacity-building/
overview/cb_strategy.aspx.

5 Se puede consultar una lista de estudios nacionales (finalizados
y en curso) en: https://www.unescap.org/resources/readiness-
assessments-cross-border-paperless-trade.

6 Veéase: https://unece.org/trade/studies-regulatory-and-procedural-
barriers-trade.

7 Véase CEPE (2015). En relacion con el apoyo que la CEPE presta
a los paises para que elaboren su hoja de ruta, véase: https://
unece.org/trade/support-transition-countries.
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Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= Banco Asiatico de Desarrollo (BAsD)

= Organismo Australiano de Desarrollo Internacional
(AusAlD)

= Programa de Desarrollo del Derecho Comercial
(CDLP)

= Deutsche Gesellschaft fir Internationale
Zusammenarbeit (G12)

= Marco Integrado mejorado (MIM)

= Comision Econémica y Social para Asia y el Pacifico
(CESPAP)

= Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI)

= Conferencia de las Naciones Unidas sobre Comercio
y Desarrollo (UNCTAD)

= Comision Economica de las Naciones Unidas para
Europa (CEPE)

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= Asociacion de Naciones del Asia Sudoriental -
Ventanilla tnica de la ASEAN (ASW)

= MIM

= CESPAP

= Centro de las Naciones Unidas de Facilitacion
del Comercio y las Transacciones Electronicas
(CEFACT/ONU)

= Sistema Aduanero Automatizado de la UNCTAD
(SIDUNEA)

= CEPE

* Banco Mundial

= Organizacion Mundial de Aduanas (OMA)

= Korea Trade Network

= Alianza Panasiatica para el Comercio Electrénico
(PAA)
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Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= CESPAP

= CEFACT/ONU
= CNUDMI
UNCTAD

= CEPE

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= Consejo de Europa

= Asamblea Global de Privacidad

= Consejo de Europa

= Oficina de las Naciones Unidas contra la Droga y el
Delito

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= Comision Europea (elD)

= Organizacion de Aviacion Civil Internacional (OACI),
para las personas fisicas

= Comité de Vigilancia Reglamentaria del Sistema
del Identificador de Entidades Juridicas, para las
entidades juridicas

= UNCTAD

= Iniciativa Identificacion para el Desarrollo (ID4D)
del Banco Mundial

= GSt

= World Wide Web Consortium (W3C)

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= MIM

= CESPAP

= Conferencia de La Haya de Derecho Internacional
Privado

= Camara de Comercio Internacional (CCI)

= CNUDMI

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= Unién Europea (Reglamento elDAS)
= PAA

= CNUDMI

= Unién Econdmica Euroasiatica

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= Comité de Pagos e Infraestructuras del Mercado
del Banco de Pagos Internacionales (BPI)

= Banco Mundial

= OMA, para los pagos del Gobierno

SWIFT
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Las organizaciones internacionales y regionales que
proporcionan datos, normas, asistencia técnica y
programas de apoyo son las siguientes:

CESPAP

CEFACT/ONU
SIDUNEA de la UNCTAD
= OMA

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= W3C

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= ASEAN

= CESPAP

= Glz

= CEFACT/ONU

= CNUDMI

= UNCTAD

= CEPE

= OMA

= OMC (incluido el MIM)

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= CESPAP: Conjunto de instrumentos para el
despliegue conjunto de la infraestructura de las TIC
y las infraestructuras de transporte por carretera y de
energia

= UIT: Marcos de desarrollo de infraestructura y
conectividad

= UNECE NEXUS: Sustainable Mobility and Smart
Connectivity UNECE, 2021)

= Proyecto de desarrollo de la infraestructura de la
informacion y las comunicaciones del Banco Mundial

= W3C

Las organizaciones internacionales y regionales que
proporcionan asistencia técnica y programas de apoyo
son las siguientes:

= ASEAN

= CESPAP

= Federacion Internacional de Asociaciones de
Transitarios (FIATA)

= Glz

= CEFACT/ONU

= UNCTAD

= CEPE (eTIR)

= OMA

= OMC (incluido el MIM)
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AFC Acuerdo sobre Facilitacién del
Comercio

APEC Foro de Cooperacién Econémica de
Asia y el Pacifico

ASEAN Asociacion de Naciones del Asia
Sudoriental

BAsD Banco Asiatico de Desarrollo

CCl Camara de Comercio Internacional

CEFACT/ONU Centro de las Naciones Unidas
de Facilitacion del Comercio y las
Transacciones Electrénicas

CEl Comision Electrotécnica Internacional

CEPE Comision Economica de las Naciones
Unidas para Europa

CESPAP Comision Economica y Social para Asia
y el Pacifico

CNUDMI Comisién de las Naciones Unidas para
el Derecho Mercantil Internacional

Glz Deutsche Gesellschaft fiir Internationale
Zusammenarbeit

ISO Organizacion Internacional de

Normalizacién

Ceccarelli, Maria Rosaria, Jefa de la Seccién de
Facilitacion del Comercio, Divisién de Comercio y
Cooperacion Economica, Comision Economica de las
Naciones Unidas para Europa

Gregory, John, Consultor, Comision Economica y
Social para Asia y el Pacifico

Ha, Sung-heun (Rama), Director, Cooperacion y
Asuntos Internacionales, Korea Trade Network

Hartsink, Gerard, Presidente, Consejo Asesor sobre
Industria, Iniciativa de Normas Digitales, Camara de
Comercio Internacional

Khan, Tahseen Ahmad, Vicepresidente, Centro de
las Naciones Unidas de Facilitacion del Comercio y
las Transacciones Electronicas, Miembro del Comité
Consultivo, Red de Expertos de las Naciones Unidas
para el Comercio y el Transporte sin Papel en Asia y el
Pacifico

MIM Marco Integrado mejorado

OMA Organizacion Mundial de Aduanas

PAA Alianza Panasiatica para el Comercio
Electrénico

SGSI Sistema de gestion de la seguridad de
la informacion

SIDUNEA Sistema Aduanero Automatizado

SSL capa de zécalos seguros

TIC tecnologia de la informacion y las
comunicaciones

uIT Union Internacional de
Telecomunicaciones

UNCTAD Conferencia de las Naciones Unidas
sobre Comercio y Desarrollo

UNNEXT Red de Expertos de las Naciones
Unidas para el Comercio y el Transporte
sin Papel en Asia y el Pacifico

VPN red privada virtual

wacC World Wide Web Consortium

Lembke, Christian, Agregado Técnico, Organizacion
Mundial de Aduanas

Lewis, Don, Investigador Asociado, China Business
Studies Initiative, Universidad de San Francisco

Mah, Alvin C. K., Consultor, Comision Economica y
Social para Asia y el Pacifico

Nguyen, Hannah, Directora Adjunta, Iniciativa de
Normas Digitales, Camara de Comercio Internacional

Rosenow, Sheri, Consejera, Division de Acceso a
los Mercados, Organizacion Mundial del Comercio

Tan, Bryan, Socio en Reed Smith

Xue, Hong, Profesora, Universidad Normal de Beijing
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El uso de documentos y transacciones
electronicos puede acelerar y aumentar el
comercio. Los mensajes electronicos pueden
eliminar la necesidad de introducir datos en
un ordenador manualmente en cada puesto
de control de la cadena de suministro y
posibilitan la reutilizacion de los datos.

La finalidad de este conjunto de instrumentos
es dar a conocer los instrumentos técnicos y
juridicos a los que se puede recurrir para
adoptar sistemas de comercio transfronterizo
sin papel y ventanillas uinicas nacionales.
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